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O uso de tecnologias e dados pessoais em
politicas publicas de saide no contexto da COVID-19

Victoria FELIX
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RESUMO: O objetivo desse trabalho foi o de analisar o uso legitimo de dados
pessoais, mediante tecnologias digitais, para a propositura de politicas publicas de
saude no contexto da pandemia de COVID-19. O método utilizado nessa pesquisa
foi o dedutivo; quanto aos meios, a pesquisa foi bibliografica e quanto aos fins,
qualitativa. A conclusao a que se chegou foi a de que a coleta de dados pessoais e
circulacdo de informacGes, no setor da satide, sdo salutares para o combate de
pandemias como a do SARS-COV-2, e com a atual entrada em vigor da Lei Geral de
Protecdo de Dados, a seguranca juridica no planejamento de politicas puablicas
nesse setor serd maior desde que observados principios norteadores para o
tratamento de dados, e que o 6rgdo fiscalizador instituido estabeleca outras
diretrizes e um didlogo para efetiva protecao de dados pessoais.
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TITLE: The Use of Technologies and Personal Data in Public Health Policies in the
COVID-19 Context

ABSTRACT: The objective of this work was to analyze the legitimate use of personal
data, through digital technologies, for proposing public health policies in the
context of the COVID-19 pandemic. The method used in this research was
deductive; as for the means, the research was bibliographic and for the ends,
qualitative. The conclusion reached was that the collection of personal data and
the circulation of information in the health sector are satisfactory for combating
pandemics, such as SARS-COV-2, and with the current entry into force of the
General Data Protection Law, legal certainty in the planning of public policies in
this sector will be greater provided that the guiding principles for the treatment of
data are observed, and a supervisory body is established other guidelines and a
dialogue for the effective protection of personal data.
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1. Introducao

A pandemia da COVID-19, que assolou o mundo ao longo de 2020, por ser uma doenca
desconhecida, de rapido contagio e elevada mortalidade, provocou a atuacdo de
diversos paises, e seus respectivos governantes, em prol de elaboracdo de estratégias
proativas para o controle da contaminacio. E nesse cenario que o uso de tecnologias e
dados pessoais para a formulacdo de politicas publicas de satde alcanca especial relevo,
sobretudo porque além de evitar implicagdes na satde publica, o completo isolamento
social, medida adotada pelo Brasil, por exemplo, poderia estagnar o crescimento

econdmico e agravar outras mazelas sociais.

A pesquisa é relevante porque os dados pessoais tornaram-se um dos recursos mais
valiosos na sociedade da informacao, no ambito da satide podem ser citados inimeros
beneficios quando empregados em conjunto com inovacoes tecnolégicas, como a
otimizacdo de recursos e melhor qualidade do servico. Além disso, a atuacao brasileira
no combate a pandemia foi inécua, a Lei Geral de Protecio de Dados entrou
recentemente em vigor, e o pais ndo tem um legado de vigilancia. Para tanto é preciso
dialogar as normas de protecao de dados nacionais com experiéncias estrangeiras, de

modo que o pais esteja preparado para situacoes futuras.

Nesse sentido, a problematica centra-se no seguinte questionamento: de que forma os
dados pessoais devem ser utilizados como fontes de informacao para o planejamento de
politicas publicas de satide? O principal objetivo é analisar o uso legitimo de dados
pessoais, mediante tecnologias digitais, para a propositura de politicas publicas de

satde no contexto da pandemia de COVID-19.

Para tal, sera demonstrado como os dados pessoais e as inovacoes tecnologicas atuam
como mecanismos estratégicos no combate a pandemia, serao apresentados os modelos
internacionais de dados pessoais em saude, como estao estruturados os direitos a saade
e a tutela da privacidade e protecao no ordenamento nacional e, por fim, os principios e

fundamentos legais para uso legitimo de dados.
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A metodologia da pesquisa utilizada é dedutiva, de natureza exploratéria e abordagem
qualitativa, com predominancia de bases tedricas de revisao bibliografica. A primeira
secao apresentara o uso estratégico do big data, inteligéncia artificial e internet das
coisas no combate a COVID-19. A segunda abordara sobre os modelos internacionais de
dados pessoais em saude e regulamentacao correspondente. Posteriormente, a terceira
secao buscara delinear o conflito aparente no caso da pandemia, bem como conceitos e
previsao no ordenamento nacional sobre saude publica, tutela da privacidade e
protecdo de dados. Por fim, quarta secdo sera desenvolvida com base nas
recomendacgoes do Relatdrio de Privacidade e Pandemia do Data Privacy Brasil, com

destaque a mitigacao do risco, dever de transparéncia e consentimento informado.

2. Big data, inteligéncia artificial (AI) e internet das coisas (I0T) como

mecanismos estratégicos no combate a COVID-19

Aos dados pessoais tem sido atribuido, de forma crescente, o valor de mercadoria pelas
preciosas informagoes, sejam de natureza politica, economica e social que deles se
extraem. Na era da internet das coisas, em que os diversos dispositivos tecnologicos
encontram-se interconectados, ao ponto de serem indispensaveis para o desenho atual
da sociedade, os grandes volumes de dados oriundos da revolugdo digital também se

mostram de enorme valia para o setor da saude.

Com a pandemia da COVID-19, e a necessidade de mecanismos para o controle da
contaminacao, o uso da Inteligéncia Artificial (AI), do Big Data e da Internet das Coisas
(IoT) tornaram-se mais evidentes em escala mundial, de modo que varios paises
utilizaram de tecnologias digitais como estratégia de saiude publica, a qual

possivelmente sera aplicada em emergéncias futuras.

E nesse sentido, que o presente topico busca analisar como o Big Data, a Inteligéncia
Artificial e a Internet das Coisas podem contribuir no combate a Sindrome Respiratéria
Aguda Grave Coronavirus 2 (SARS-CoV-2),! formulando possiveis modelos de

tecnologias digitais no setor de satide e de politicas publicas.

A luz do Article 29 Data Protection Working Party,2 o termo big data pode ser

definido como:

1 SWAPNAREKHA et al. Role of inteliggente computing in Covid-19 prognosis: a state-of-the-art review.
Chaos, Solitons and Fractals, vol. 138, 2020, p. 3. Disponivel em: <https://www.sciencedirect.com/scienc
e/article/pii/S0960077920303465>. Acesso em: 15.09.2020.

2 Nos termos do art. 29 da Diretiva 95/46/CE do Parlamento Europeu, foi criado o Grupo de Protegdo das
pessoas no que diz respeito ao tratamento de dados pessoais, de carater consultivo e independente, com
regimento interno, composto por um representante da autoridade ou autoridades de controle designadas
por cada Estado-membro, por um representante da autoridade ou autoridades criadas para as institui¢oes
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Big data se refere ao crescimento exponencial tanto na
disponibilidade quanto no uso automatizado de informacoes:
referem-se a gigantescos conjuntos de dados digitais mantidos por
empresas, governos e outras grandes organizacées, que sao
amplamente analisadas (dai o nome: analytics100) usando algoritmos
de computador. Big data pode ser usado para identificar tendéncias e
correlagdes mais gerais, mas também pode ser processado para afetar
diretamente os individuos (traducao nossa).3

E uma expressdo reconhecida pela sua imprecisio e amplitude. Sem o intuito de
esgotar o tema, Rodrigo Gomes entende que o mencionado termo concerne a analise de
grande volume de dados, realizada de forma automatizada por algoritmos, cujo objetivo
principal é a extragdo de resultados e beneficios.4 Nesse mesmo sentido, complementa
Anténio Jacomo, que o big data aumenta com a utilizacdo de novos meios digitais a fim
de gerar dados a cada minuto e incentivar, de forma estruturada, o cruzamento de

informacoes para alcancar a tomada de decisoOes estratégicas.s

Conclui-se que, embora seja um termo dotado de variada interpretacdo, em sintese,
trata-se de enorme quantidade de dados, sendo adquiridos e administrados por
diferentes pessoas sociais, analisados por algoritmos e utilizados para finalidades
positivas em diversos setores. Consequentemente, a medida que os avancos
tecnolodgicos sao aperfeicoados, busca-se um aprimoramento no armazenamento desses

bancos de dados e na extracao dos valores contidos nas informacoes obtidas.

Dentre os beneficios para os quais os dados podem ser utilizados, no campo da sadde,
ha diversos exemplos, como o e-satde, modalidade de atendimento online que é

apresentado por telefonia movel para a captura de dados, considerados sensiveis,®

e organismos comunitérios, e por um representante da Comissio. Dentre suas atribuic¢des, conforme art.
30, esta o de dar parecer a Comissdo sobre o nivel de protecdo na Comunidade e nos paises terceiros.
(EUROPEAN COMMISSION. Directiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de
Outubro de 1995. Disponivel em: <https://eur-lex.europa.eu/lega-content/PT/TXT/PDF/?uri=CELEX:31
995L0046&from=PT>. Acesso em: 13 jul. 2020).

3 “Big data refers to the exponential growth both in the availability and in the automated use of
information: it refers to gigantic digital datasets held by corporations, governments and other large
organisations, which are then extensively analysed (hence the name: analytics100) using computer
algorithms. Big data can be used to identify more general trends and correlations but it can also be
processed in order to directly affect individuals.” (EUROPEAN COMMISSION. Opinion 03/2013 in
ourpose limitation. Disponivel em: <https://ec.europa.eu/justice/article-29/documentation/opinion-reco
mmendation/files/2013/wp203_en.pdf>. Acesso em: 13.07.2020).

4 GOMES, Rodrigo Dias Pinho. Big data: desafios a tutela da pessoa humana na sociedade da informacao.
Rio de Janeiro: Lumen Juris, 2019, p. 29.

5 JACOMO, Anténio. Satide e inteligéncia artificial: uma perspectiva bioética. Lex Medicine Revista
Portuguesa de Direito da Saude, ano 16, n.31-31, 2019, p.3.

6 Conforme disposicao normativa, art. 5°, II, da Lei n.° 13.709/2018, os dados de satide sdo considerados
dados sensiveis. BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. art. 5°, II. [Para os fins desta Lei,
considera-se: II- dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filosdfico ou politico, dado
referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT
https://ec.europa.eu/justice/article%1e29/documentation/opinion%1erecommendation/files/2013/wp203_en.pdf
https://ec.europa.eu/justice/article%1e29/documentation/opinion%1erecommendation/files/2013/wp203_en.pdf
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relacionados a saude pessoal. Por intermédio de um aplicativo, esses dados sao
armazenados, analisados, e até diagnosticos sao elaborados. Nesse cenario sao
conjugados as tecnologias de softwares e o armazenamento de informacdes em

nuvem.”

H4 também a coleta e administracao de dados para a concessao de planos de satide, no
contexto da saude suplementar, que aborda o sigilo médico quanto as informacoes
concedidas pelo paciente. Dentre as finalidades para as quais os dados sao destinados
estd a de definir os servicos fornecidos pela seguradora, como a Cobertura Parcial
Temporaria (CPT) com a disponibilizacao de leitos de alta tecnologia e procedimentos

cirtrgicos especificados na enfermidade acometida pelo beneficirio.®

Outro exemplo, a Telemedicina, tecnologia que tem sido bastante utilizada e repensada
em meio a pandemia de COVID-19, que proporciona remotamente a realizacdo de
diagnostico, além da interpretacao de exames médicos e emissao de laudos mediante o
emprego de tecnologias de informacdo e comunicagio,® ferramenta necessaria para
atender localidades mais distantes, como os interiores do Brasil. A relacao entre dados,
tecnologias e telemedicina, neste caso, esta na tutela fisica e virtual das informacoes
pessoais norteadas pela veracidade dos dados, acessibilidade controlada e o uso

finalistico para os quais sao direcionados.°

A compilagdo do big data e o manuseio da inteligéncia artificial, como visto,

proporcionam uma gama de beneficios no setor da satide, que podem ser divididos em

natural]. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l113709.htm>.
Acesso em: 17.07.2020.

7 MARTINS, Guilherme Magalhaes; SOARES, Flaviana Rampazzo. Prote¢io de dados pessoais em e-satide:
seu confronto com a utilidade do fornecimento e uso de dados, em aplicativos para dispositivos méveis.
Revista do Consumidor, vol. 130/2020, jul./ago. 2020, p.11. Disponivel em: <https://www.revistadostribu
nais.com.br/maf/app/resultList/document?&sre=rl&srguid=ioad82d9ao0000017455aefanae3foc19c&docg
uid=Ico7fydgobs6011ea91b89e1cbg72d876&hitguid=Ico7f7d9obs6011ea91b89e1chbg72d876&spos=1&epo
s=1&td=515&context=8&crumb-action=append&crumb-label=Documento&isDocFG=true&isFromMultiS
umm=true&startChunk=1&endChunk=1>. Acesso em: 17.07.2020.

8 SILVA, Luciana Vasco da; PICORELLI, Luiz Fernando. A Lei Geral de Protecio de Dados e suas
implicagbes a seguradoras e operadoras de planos de satide. Revista de Direito e Medicina, vol. 5/2020;
jan./abr. 2020.

9 MAIA, Maurilio Casas. Telemedicina, prontuario eletronico e atualizacdo do Cddigo de Defesa do
Consumidor — a tutela da hipervulnerabilidade eletrdnica do paciente e de sua personalidade virtual.
Revista de Direito do Consumidor, vol. 89/2013, pp. 303-319, set./out. 2013. Disponivel em:
<https://www.revistadostribunais.com.br/maf/app/resultList/document?&src=rl&srguid=ioad82dgbooo
001745777afg7bc84b11a&docguid=1517536602b2411€39b0e010000000000&hitguid=1517536602b2411e3
9b0e010000000000&spos=2&epos=2&td=13&context=31&crumb-action=append&crumb-label=Docume
nto&isDocFG=true&isFromMultiSumm=true&startChunk=1&endChunk=1>. Acesso em: 21.07.2020.

10 FALEIROS JUNIOR, José Luiz de Moura; NOGAROLI, Rafaella; CAVET, Caroline Amadori.
Telemedicina e protecdo de dados: reflexdes sobre a pandemia da covid-19 e os impactos juridicos da
tecnologia aplicada a saide. Revista dos Tribunais, vol. 1016/2020, pp. 327-362, jun. 2020. Disponivel
em: <https://www.revistadostribunais.com.br/maf/app/resultList/document?&src=rl&srguid=ioad82dgb
000001745777afg7bc84b11a&docguid=143c00410895e11ea8842f4a47af1044e&hitguid=I43c00410895e11
ea8842f4a47af1044e&spos=1&epos=1&td=13&context=23&crumb-action=append&crumb-label=Docume
nto&isDocFG=true&isFromMultiSumm=true&startChunk=1&endChunk=1>. Acesso em: 21.07.2020.
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trés abordagens: 1) agilidade na descoberta de diagndsticos; 2) prevencao, deteccao de
doencas e identificacio de tratamentos; 3) aperfeicoamentos no processo de

gerenciamento, operacionalidade e racionalizacao dos atos médicos.*

Quanto ao gerenciamento de dados, Doug Laney, em 2001, elencou trés principios
fundamentais para reger esse cenario empresarial dos dados, sintetizado no
denominado “3V”: velocidade, variedade e volume.!2 Ampliando essa perspectiva,
Antoénio Jacomo tragou as cinco areas essenciais, na qual, a mais-valia dos dados pode
ser vista, quais sejam: 1) volume; 2) velocidade; 3) variedade; 4) veracidade; 5) valor.'s

Adiante, os “5V” serao mais bem abordados.

A tendéncia do volume de dados é crescer, portanto, o primeiro desafio do big data é
gerenciar esse volume disponivel, e converter esses dados em informacao 1til e segura.
Ao mesmo tempo, a velocidade com que sao produzidos e tornam-se desatualizados €
instantaneo. O desafio, neste caso, é utilizar os dados antes que fiquem defasados. Além
disso, ha diversas fontes das quais sdo provenientes, para tanto, é importante
desenvolver ferramentas que deem conta do seu processamento e de sua diversidade.
Outra questao é a veracidade dos dados coletados, e para isso € preciso estabelecer o
que € veridico e atual, e determinar a relevancia dos dados, que possa dar seguranca
quanto a utilizacdo da informacao. Por fim, no ambito do valor, deve-se definir qual a
abordagem que sera feita com esses dados para serem convertidos em informacao util e

utilizavel.4

Com a crise emergencial de satide publica global, COVID-19, e a imprescindibilidade de
uma resposta agil para a contencao da propagacao e o controle da doenca, a fim de
evitar o congestionamento em hospitais e da satide publica, e consequentemente, a
morte de muitos cidaddos pela auséncia de aparelho respiratério disponivel, a
utilizacdo de dados pessoais e aplicativos tecnologicos destacaram-se como principais
taticas para diagndstico, manejo clinico, reabilitagio dos casos e estratégias de

prevencao.’s

1 JACOMO, Anténio. Satide e inteligéncia artificial: uma perspectiva bioética, cit., p.3.

12 LANEY, Doug. 3D Data Management: Controlling Data Volume, Velocity, and Variety. Feb. 2001.
Disponivel em: <https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Cont

rolling-Data-Volume-Velocity-and-Variety.pdf>. Acesso em: 21.07.2020.

13 JACOMO, Anténio. Satide e inteligéncia artificial: uma perspectiva bioética, cit., p. 6.

14 JACOMO, Anténio. Satide e inteligéncia artificial: uma perspectiva bioética, cit., pp. 6-7.

15 ALMEIDA, Bethania de Araujo et al. Preservacao da privacidade no enfrentamento da COVID-19: dados
pessoais e pandemia global. Ciénc. saiide coletiva, Rio de Janeiro, vol. 25, supl. 1, jun. 2020, p. 2488.
Disponivel em: <https://www.scielo.br/scielo.php?script=sci_arttext&pid=S1413-81232020006702487&1

ng=pt&nrm=iso&tlng=pt>. Acesso em: 24 jul. 2020.


https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf
https://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf
https://www.scielo.br/scielo.php?script=sci_arttext&pid=S1413-81232020006702487&lng=pt&nrm=iso&tlng=pt
https://www.scielo.br/scielo.php?script=sci_arttext&pid=S1413-81232020006702487&lng=pt&nrm=iso&tlng=pt

civilistica.com || a. 11. n. 1. 2022 || 7

Segundo Swapnarekha et al, podem ser classificados em trés os dados usados na
pesquisa da COVID-19: 1) dados clinicos convertidos em informacgoes acerca do namero
registrados de casos de pessoas contaminadas acrescidos de suas respectivas
localizacbes geograficas; 2) dados online baseados no crescimento, natureza e
disseminacao da COVID-19 ao longo dos niveis local, regional, (inter)nacional, além
dos dados de autoridades médicas que possam distinguir mortes causadas pelo
coronavirus e mortes decorrentes de causa diversa; 3) dados biomédicos coletados de
imagens médicas, como as de térax ou radiografias que ajudam na verificacdo da

pneumonia.®

Tendo em vista que os dados sao fontes de conhecimento em estado bruto, é necessaria,
especialmente no mundo atual, a potencializacdo do seu valor pela aplicacdo, em
conjunto, das modernas tecnologias, que nao somente automatizam a qualidade das
informagoes, como também aperfeicoam a formulacdo de bancos de dados sobre

determinada matéria, tal como tem sido empregado na pandemia.

E nesse liame, que a Inteligéncia Artificial (AI) surge como importante instrumento de
sistematizacao do Big Data, definida, nas palavras de Jacomo, como “area das Ciéncias
da Computacio capaz de elaborar dispositivos que simulam a capacidade humana de

raciocinar, perceber, tomar decisdes e resolver problemas”.'7

Segundo Vaishya et al, a inteligéncia artificial contribui de sete maneiras no
monitoramento e controle da disseminacdo da COVID-19: 1) deteccdo e diagndstico
precoce da infeccdo, que pode utilizar algoritmos uteis, como imagens de tomografia
computadorizada e ressonancia magnética para uma tomada de decisao rapida que
contribua com o diagnodstico e a gestao dos casos; 2) acompanhamento do tratamento,
em que a Al tem potencial para auxiliar com o monitoramento automatico e previsao
da propagacao do virus, ao fornecer atualizacGes dos pacientes e solugdes a serem
seguidas para a reducdo da pandemia; 3) rastreamento do contato dos individuos, que
pode ajudar a analisar o nivel e o lastro de infec¢do, e realizar a previsdo dos possiveis
locais de contaminacao; 4) Projecao de casos e mortalidade de modo a rastrear e prever
o virus com base em dados disponiveis em midias sociais que veiculem as
consequéncias da infeccao e sua disseminacdo, corrobora na verificacaio de casos
positivos e numero de Obitos, identificando as regides mais vulneraveis; 5)
desenvolvimento de medicamentos e vacinas, que podem advir da analise de

informacoes e da inteligéncia artificial na pesquisa de drogas acelerando, assim, o

16 SWAPNAREKHA et al. Role of intelligent computing in Covid-19 prognosis: a state-of-the-art review,
cit., p. 11.
17 JACOMO, Antodnio. Satde e inteligéncia artificial: uma perspectiva bioética, cit., p.3.
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processo; 6) reducao da carga de trabalho dos profissionais da satde, ao realizarem
diagnosticos precoces e tratamentos mais perspicazes; 7) prevencao da doenca a ser
obtida com a andlise de dados em tempo real, ao prever possiveis locais de infeccao, e
com isso, ajudar na administracdo de leitos e disponibilizacdo de profissionais de

saude.8

Desta maneira, a inteligéncia artificial combinada com a utilizacao de dados pessoais
apresenta um leque de solucoes que contribuem com uma resposta satisfatoria face ao
coronavirus, doenca de rapida propagacao. Além disso, ha as tecnologias na forma da
Internet das Coisas (IoT), a qual, conforme Rahman et al, significa rede interconectada
de dispositivos inteligentes, sensores e individuos, que pode coletar os dados em sua
forma bruta e transmiti-los para servidores de monitoramento em tempo real dos casos
positivos da doenca, em uma espécie de sistema de vigilancia global. Para o
mencionado autor, a IoT é instrumento crucial para o combate da COVID-19.9 E de
fato, ¢ um dos caminhos pelos quais paises das diversas regioes tém seguido, seja por
IoT-Enabled Health Monitoring (Monitoramento de satide habilitado pela Internet das

Coisas) ou contact tracing (rastreamento de contato).

3. A regulamentacido e os modelos internacionais de dados pessoais em

saude

Hé4 muito, os dados pessoais sdo apresentados como o novo petroéleo devido aos valores
extraidos das informacles analisadas. Entretanto, é valido ressaltar o carater
personalissimo, e de dignidade humana, que tais dados apresentam, aqui abarcados
também os dados em satde, motivos pelos quais se exige adequada protecao mediante

disposicoes normativas.

Como visto em topico precedente, os dados pessoais em satude e as tecnologias digitais

sao mecanismos indispensaveis para o efetivo controle da pandemia. Desta feita, a

o,

presente secdo verificard os principais modelos de dados pessoais no combate
COVID-19, assim como as regulamentacoes dos referidos paises que permeiam a
instituicdo de tecnologias de dados pessoais em saude, para ao final, em um estudo
comparado, averiguar, entre os modelos apresentados, qual(is) pode(m) ser utilizado(s)

como inspiracao para o Brasil.

18 VAISHYA et al. Artificial Intelligente (AI) applications for COVID-19 pandemic. Diabetes & Metabolic
Syndrome: Clinical Research & Reviews, vol. 14, 2020, pp. 337-339. Disponivel em:
<https://www.sciencedirect.com/science/article/pii/S1871402120300771>. Acesso em: 15.09.2020.

19 RAHMAN et al. Defending against the Novel Coronavirus (COVID-19) outbreak: how can the Internet of
Things (IoT) help to save the world? Health Policy and Technology, vol. 9, 2020, p. 136. Disponivel em:
<https://www.sciencedirect.com/science/article/pii/S221188372030040X>. Acesso em: 16.09.2020.


https://www.sciencedirect.com/science/article/pii/S221188372030040X
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A seguir serao citados trés modelos de usos de dados pessoais que optaram por
solugoes digitais que envolvem dados de geolocalizacdo dos cidadaos para o
monitoramento e rastreio dos focos de contaminacio pelas autoridades ptiblicas. E
importante ressaltar que ha outros modelos, mas os da Coreia do Sul, Singapura e
Europa sdo os que se encontram em evidéncia seja pela robusta previsdo normativa

e/ou pela estratégia eficaz adotada para o enfrentamento da supracitada crise.

A Coreia do Sul, pais que tem sido reconhecido pela resolucao da crise da COVID-19 em
tempo recorde, devido as medidas tomadas durante a pandemia, passou a ser vista
pelos demais Estados como um modelo a ser estudado e talvez seguido, o denominado
“modelo coreano” tem sido destaque no mundo todo.2° E nao é a primeira vez que o
pais é acometido por uma doenca epidemiologica. No ano de 2015, houve o surto da
Sindrome Respiratéria do Oriente Médio (MERS), com 186 casos positivos e 38

confirmacoes de morte na regiao.2

Entre as disposi¢des normativas para o combate a doencas infecciosas, destaca-se a Lei
de Controle e Prevencdao de Doencas Infecciosas (IDCPA), em vigor desde 2010, mas
modificada ap6s 2015, em face da ineficacia no enfrentamento da epidemia de MERS.22
O IDCPA traz em seu bojo normas sobre coleta de dados pessoais pelo governo,
incluindo sua distribuicdo por agéncias de telecomunicacdo quanto a localizacdo de

individuos possivelmente infectados.23

A partir do Capitulo 4, art. 16, o referido diploma coreano aborda o aspecto de
monitoramento de doencas infecciosas, investigacao epidemiologica e outros. Com
alteracoes ja realizadas no ano de 2020, o art. 18 do IDCPA dispde sobre a investigacao
epidemiologica, de responsabilidade dos chefes dos centros urbanos coreanos, dos
prefeitos e governadores que deverao investigar o surto, coletar as informacoes e
fornecé-las a instituicdes médicas pertinentes. O mesmo artigo prevé ainda a troca de
informacoes entre instituicoes médicas com o fito de evitar a propagacao da doenga,

além de ser proibida a rejeicdo ou obstrucdo da investigacdo, a omissao de fatos e

20 QRLANDO, Alberto. Il modello sudcoreano contro il Covid-19: imparare con cautela. DPCE Online, vol.
43, n. 2, 2020, p. 2069. Disponivel em: <http://www.dpceonline.it/index.php/dpceonline/article/downloa
d/995/969>. Acesso em: 12.08.2020.

21t QORGANIZACAO MUNDIAL DA SAUDE. Surto de MERS na Repuiblica da Coréia, 2015. Disponivel em:
<https://www.who.int/westernpacific/emergencies/2015-mers-outbreak>. Acesso em: 12.08.2020.

22 ORLANDO, Alberto. Il modello sudcoreano contro il Covid-19: imparare con cautela, cit., p. 2076.

23 PALHARES, Gabriela Capobiano et al. A privacidade em tempos de pandemia e a escada de
monitoramento e rastreio. Estud. av., vol. 34, n. 99. Sdo Paulo: ago. 2020, pp. 181-182. Disponivel em:
<https://www.scielo.br/scielo.php?pid=S0103-40142020000200175&script=sci_arttext&tlng=pt>.
Acesso em: 10.07.2020.


http://www.dpceonline.it/index.php/dpceonline/article/download/995/969
http://www.dpceonline.it/index.php/dpceonline/article/download/995/969
https://www.who.int/westernpacific/emergencies/2015-mers-outbreak
https://www.scielo.br/scielo.php?pid=S0103-40142020000200175&script=sci_arttext&tlng=pt
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declaracoes falsas. O proprio médico que desconfie de doenca infecciosa também pode

solicitar investigacao, nos termos do art. 18-2.24

Ademais, o art. 76-2 do IDCPA que trata sobre a solicitacdo e confirmacgdo de
fornecimento de informacoes, entre outros, aborda importantes pontos, dentre os quais
sao exemplificadas as entidades que podem solicitar dados de localizacao de individuos
potencialmente infectados (tais como instituicbes publicas, instituicoes médicas,
farmécias, empresas, organizacoes, etc. que atuem na contencao da pandemia), quais
os tipos de informacao (nome, nimero de registro de residéncia, endereco, nimero de
telefone e conteidos médicos, incluindo também localizacdo do paciente com a doenga
infecciosa), e a vedacao de uso dos referidos dados para finalidade diversa. A norma
também evidencia que a pessoa que recebe a solicitacio de fornecimento das

informaco6es deve cumpri-la.2s

O modelo coreano de dados em saude para o combate da COVID-19 baseia-se no
chamado 3 “T”: teste, rastreamento e tratamento. Em primeiro lugar, com relacdo a
entrada de viajantes para a Coreia. Ao chegarem ao pais, os individuos submetem-se a
medicao de temperatura corporal, além do fornecimento de informacgdes pessoais. Se
forem viajantes sintomaticos realizam o teste, se positivo sdo encaminhados para
tratamento e, se negativos, verifica-se primeiramente se sao visitantes de curto prazo
(primeiro grupo) e sul-coreanos ou estrangeiros de longa duracao (segundo grupo). Os
primeiros instalam o aplicativo de autodiagnostico, e o ultimo grupo, o aplicativo de
protecdo de seguranca de auto-quarentena. No caso dos assintomaticos, cidadaos sul-
coreanos ou estrangeiros de longa duracdo, além da quarentena, devem instalar o
aplicativo de seguranca de auto-quarentena, e testados tao somente quando os
sintomas aparecerem. Enquanto os estrangeiros que permanecerem por um curto

periodo, devem instalar o aplicativo de autodiagnostico.26

O Governo coreano utiliza, em especial, dois diferentes aplicativos a serem instalados
em smartphones. O aplicativo de autodiagnéstico, utilizado apenas por estrangeiros
cuja permanéncia é de curto prazo, existe com o objetivo de os cidadaos fornecerem
seus dados pessoais: nome, nacionalidade, endereco, passaporte e demais informacoes
essenciais para a quarentena. Além de os usuarios serem obrigados a atualizar seu

estado de satide uma vez por dia, os que nao instalam o aplicativo ou nao atualizam

24 COREIA DO SUL. Lei de Prevencdo e Gerenciamento de Doencas Infecciosas. Disponivel em:
<http://www.law.go.kr/LSW/ /IsInfoP.do?1siSeq=215387&ancYd=20200304&ancNo=17067&efYd %20=%
2020200905%20&%20nwJoYnInfo%20=%20N%20&%20efGubun%20=%20Y%208&%20chrClsCd%20=
%20010202%20&%20ancYnChk%20=%200%20#J76:2>. Acesso em: 16.08.2020.

25 COREIA DO SUL. Lei de Prevencao e Gerenciamento de Doencas Infecciosas, cit.

26 QRLANDO, Alberto. Il modello sudcoreano contro il Covid-19: imparare con cautela, cit., p. 2083.


http://www.law.go.kr/LSW/lsInfoP.do?lsiSeq=215387&ancYd=20200304&ancNo=17067&efYd%20=%2020200905%20&%20nwJoYnInfo%20=%20N%20&%20efGubun%20=%20Y%20&%20chrClsCd%20=%20010202%20&%20ancYnChk%20=%200%20#J76:2
http://www.law.go.kr/LSW/lsInfoP.do?lsiSeq=215387&ancYd=20200304&ancNo=17067&efYd%20=%2020200905%20&%20nwJoYnInfo%20=%20N%20&%20efGubun%20=%20Y%20&%20chrClsCd%20=%20010202%20&%20ancYnChk%20=%200%20#J76:2
http://www.law.go.kr/LSW/lsInfoP.do?lsiSeq=215387&ancYd=20200304&ancNo=17067&efYd%20=%2020200905%20&%20nwJoYnInfo%20=%20N%20&%20efGubun%20=%20Y%20&%20chrClsCd%20=%20010202%20&%20ancYnChk%20=%200%20#J76:2
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suas informacdes, recebem nos dois primeiros dias notificagdes por mensagem, no
terceiro dia sdo contatados por telefone e, no quarto, a policia rastreia o entao

considerado infrator.2”

O aplicativo de seguranca de auto-quarentena é obrigatoério tanto para sul-coreanos,
como para estrangeiros de longa duracao. As fungdes resumem-se em: a) duas vezes ao
dia, o usuario realiza o autodiagnoéstico que é enviado as autoridades governamentais;
além disso, b) fornece informaco6es tteis para a quarentena; c¢) e o aplicativo rastreia,
via GPS, a localizacdo do paciente com o intuito de averiguar o cumprimento da
quarentena. Caso haja violacdo de alguma das regras, o individuo é notificado e todas

as medidas cabiveis sao tomadas.28

Além desses, ha outros aplicativos governamentais disponiveis no pais: a) o
Coronavirus Map que informa aos usuarios regioes em que se encontram pacientes
positivos; b) O aplicativo Now and Here que fornece calculo com o risco de contéagio
pelo caminho do usuério, oferecendo rotas alternativas; c¢) aplicativo Cobaek que
sinaliza a distancia de 100 metros, quando o usuario esta proximo de local em que um

paciente positivo se encontrava.29

Dessas informacoes, o que se pode constatar é que a Coreia do Sul empregou
massivamente tecnologias de rastreio de telefones, mediante aplicativos de celulares,
que cruzam dados pessoais fornecidos de forma obrigatéria pelos coreanos e também
por estrangeiros. Caso haja descumprimento, havera san¢des também dispostas na
norma coreana. Em suma, os aplicativos identificam regides de contaminacao, além de

coleta de informacGes de pacientes contagiados, ou ndo, pelo virus.

O modelo de Singapura, também baseado no rastreamento de contato, é reconhecido
pelo uso do aplicativo Trace Together, que foi desenvolvido pelo governo de Singapura
em conjunto com o Ministério da Sadde, e cuja finalidade envolve a identificacdo de
todos os contatos com os quais o usuario manteve em um periodo dos catorze tltimos
dias, com outras pessoas.3° O aplicativo, ao utilizar Bluetooth, rastreia os individuos
expostos ao virus, e alerta o usuario que teve contato com algum individuo que testou
positivo ou encontra-se em alto risco de ser portador da doenca. Quando confirmado o

diagnostico ou a suspeita, a pessoa pode optar por fornecer seus dados ao hospital,

27 ORLANDO, Alberto. Il modello sudcoreano contro il Covid-19: imparare con cautela, cit., p. 2084.

28 ORLANDO, Alberto. Il modello sudcoreano contro il Covid-19: imparare con cautela, cit., p. 2084.

29 ORLANDO, Alberto. Il modello sudcoreano contro il Covid-19: imparare con cautela, cit., p. 2085.

30 INSTITUTO DE PESQUISA ECONOMICA APLICADA. Nota Técnica n.° 38: o uso de tecnologia da
informacdo para o enfrentamento & pandemia da covid-19, jun. 2020, p. 8. Disponivel em:
<http://repositorio.ipea.gov.br/bitstream/11058/10108/1/NT_38_Diest_0%20uso0%20de%20tecnol%20i
nform%2o0enfrentamento.pdf>. Acesso em: 17 .09.2020.


http://repositorio.ipea.gov.br/bitstream/11058/10108/1/NT_38_Diest_O%20uso%20de%20tecnol%20inform%20enfrentamento.pdf
http://repositorio.ipea.gov.br/bitstream/11058/10108/1/NT_38_Diest_O%20uso%20de%20tecnol%20inform%20enfrentamento.pdf
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Ministério de Satude e a terceiros para identificar os contatos proximos. O pais tem
cogitado transformar em cddigo aberto o protocolo de preservacdo da privacidade em

que se baseia a troca de dados do referido aplicativo.3!

Desde 2012, os dados pessoais em Singapura sao regulamentados pela Lei de Protegao
de Dados Pessoais (PDPA), que estabelece regras sobre coleta, armazenamento, uso e
divulgacdo dos dados. A norma fundamenta-se em trés pilares: o consentimento do
individuo dado as organizacoes que administram os dados; o objetivo destinado para os
dados, que devem ser previamente informados aos individuos; e a razoabilidade,
conceito utilizado para que as organizagoes manuseiem dados apenas para fins

apropriados para uma pessoa razoavel.32

Acerca da coleta de dados pessoais para rastreamento de contato no contexto da
COVID-19, a Comissao de Protecao de Dados Pessoais de Singapura (PDPC) aduz que
as organizacoes podem coletar dados pessoais para fins de resposta contra a pandemia,
e que os relevantes podem ser usados, coletados e divulgados sem consentimento
durante o periodo atual, no caso do aplicativo SafeEntry, com a justificativa de que o
pais se encontra em emergéncia, situacdo que ameaca a vida, saide e seguranca dos
individuos. No entanto, tais organizacoes devem cumprir o previsto na Lei de Protecao
de Dados do pais, para serem tomadas medidas de seguranca que protejam os dados
pessoais contra acesso e divulgaciao nao autorizados e garantir que nao sejam utilizados
para outras finalidades sem o devido consentimento ou autorizacdo conforme o

permissivo legal.33

O modelo europeu, no que lhe concerne, é bastante incipiente. Paises da regiao
manifestaram o interesse de adotar o monitoramento tecnoldgico, seja por meio da
localizacao da pessoa usando GPS ou triangulacdo pelas antenas telefonicas; ou
rastreamento pela proximidade com o mecanismo de Bluetooth, que nao utiliza
localizacdo, mas o emprego de cédigos ou pseudonimos criptografados. De todo modo,

tanto a Comissao Europeia, como a Agéncia Espanhola de Protecdo de Dados, por

31 ORGANIZACAO PARA COOPERACAO E DESENVOLVIMENTO ECONOMICO — OCDE. Rastreamento
e monitoramento da covid: prote¢do da privacidade e dos dados pessoais na utilizacdo de aplicativos e
biometria, 2020, p.3. Disponivel em: <https://read.oecd-ilibrary.org/view/?ref=133_133567-f5gnsqqagh&
title=Rastreamento-e-monitoramento-da-COVID-19>. Acesso em: 12.08.2020.

32 SINGAPORE. Personal data Protection Act 2012. Disponivel em: <https://sso.agc.gov.sg/Act/PDPA201
2>, Acesso em: 14.08.2020.

33 PERSONAL DATA PROTECTION COMISSION SINGAPORE. Advisiores on collection of personal data
for covid-19 contact tracing and use of safeentry. Disponivel em: <https://www.pdpc.gov.sg/Help-and-
Resources/2020/03/Advisory-on-Collection-of-Personal-Data-for-COVID-19-Contact-Tracing>.  Acesso
em: 14.08.2020.


https://read.oecd-ilibrary.org/view/?ref=133_133567-f5gnsq4agh&title=Rastreamento-e-monitoramento-da-COVID-19
https://read.oecd-ilibrary.org/view/?ref=133_133567-f5gnsq4agh&title=Rastreamento-e-monitoramento-da-COVID-19
https://www.pdpc.gov.sg/Help-and-Resources/2020/03/Advisory-on-Collection-of-Personal-Data-for-COVID-19-Contact-Tracing
https://www.pdpc.gov.sg/Help-and-Resources/2020/03/Advisory-on-Collection-of-Personal-Data-for-COVID-19-Contact-Tracing
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exemplo, afirmam que deve haver voluntariedade na instalacdo e desativaciao de

aplicativos de rastreio, no que se destaca como consentimento.34

A Bélgica aprovou a utilizagdo de dados anonimizados de empresas locais de
telecomunicacoes, a Alemanha adequou-se ao compartilhamento de dados de
deslocamentos das pessoas presentes em seu pais, e a Italia assinou acordo para que
operadoras de telecomunicacoes pudessem coletar dados de localizacao

anonimizados.35

A Uniao Europeia, desde meados de 2018, disciplina a protecao juridica dos dados
pessoais pelo Regulamento 679/2016, que revogou a Diretiva 95/46 com a justificativa
de estabelecer maior uniformidade na protecao de dados entre os paises da Europa, o
que nao era obtido com a Diretiva, que dependia de regulamentacao interna conforme a
liberalidade de cada pais.3¢ A diretriz nuclear do Regulamento 679 consiste em
tratamento de dados concomitantemente com progresso economico, estimulo ao

desenvolvimento do comércio, bem como promoc¢ao do bem-estar humano.3”

Além disso, a referida norma, embora com o intuito de protecdo dos dados pessoais,
nao a considera direito absoluto. Logo, pode ser limitado e ponderado em analise com
outros direitos, bem como limitado conforme vontade do titular do direito, desde que
observado o consentimento informado. 38 Por fim, acerca das nocgdes gerais do
Regulamento 679, é importante salientar caracteristica propria do modelo europeu com
a presenca de autoridade de controle, independente, com poderes de investigacao,

intervencao, entre outras providéncias de cunho fiscalizatorio.3?

Sobre o tratamento de dados de satde, o Regulamento apresenta previsao especifica,
no ambito da satde publica, e legitimidade quanto ao tratamento de dados em situacao
de crise ou pandemia, conforme o considerando 46. Prevé também o processamento de
dados pessoais relativos a satde, que em regra sao proibidos (art. 9, 1, GDPR), mas

excepcionados no caso de prote¢ao dos interesses vitais do titular dos dados ou de outra

34 MARTINEZ, M2 Belén Andreu. Privacidad, geolocalizacién y aplicaciones de rastreo de contactos en la
estrategia de salud publica generada por la covid-19. Actualidade Juridica Iberoamericana, n. 12 bis, may
2020, pp- 853-854.

35 MOURA, Raissa; FERRAZ, Lara. Meios de controle a pandemia da covid-19 e a inviolabilidade da
privacidade, p. 3. Disponivel em:<https://content.inloco.com.br/hubfs/Estudos%20-%20Conte%C3%BAd
o/Coronavirus/Meios%20de%20controle%20a%CC%80%20pandemia%20da%20COVID-19%20e%20a%2
oinviolabilidade%20da%2o0privacidade.pdf>. Acesso em: 15.07.2020.

36BESSA, Leonardo Roscoe. Nova lei do cadastro positivo: comentarios & Lei 12.414, com as altera¢des da
Lei Complementar n. 166/2019 e de acordo com a LGPD. Sdo Paulo: Thomson Reuters Brasil, 2019, p.57.
37BESSA, Leonardo Roscoe. Nova Lei do Cadastro Positivo: comentarios a Lei 12.414, com as alteracGes da
Lei Complementar n. 166/2019 e de acordo com a LGPD, cit., p. 58.

38BESSA, Leonardo Roscoe. Nova Let do Cadastro Positivo: comentarios a Lei 12.414, com as alteracoes da
Lei Complementar n. 166/2019 e de acordo com a LGPD, cit., p. 59.

39BESSA, Leonardo Roscoe. Nova Lei do Cadastro Positivo: comentarios a Lei 12.414, com as alteracoes da
Lei Complementar n. 166/2019 e de acordo com a LGPD, cit., p. 60.
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pessoa singular (art. 9, 2.c, GDPR); quando o tratamento é necessario por motivos de
interesse publico substancial, desde que proporcional ao objetivo requerido, e que em
respeito a protecao dos dados, preveja medidas apropriadas e especiais (art. 9, 2.g,
GDPR); casos em que o processamento € necessario, dentre outros motivos, devido ao
diagnostico médico (art. 9, 2.h, GDPR); quando o motivo envolva interesse publico no
dominio da satde publica, a exemplo de protecio contra ameacas graves
transfronteiricas a satde (art. 9, 2.i, GDPR), e quando se trate de investigacao cientifica
(art. 9, 2. j, GDPR).40

Até o momento, foi observado como os paises podem utilizar dados pessoais e
tecnologias digitais para o combate da pandemia da COVID-19, e os beneficios que se
extraem do somatorio desses mecanismos, os quais desenham o futuro das tecnologias
de dados no planejamento e execucdo da saude publica. Entre os trés modelos
descritos, é possivel constatar que o modelo coreano é mais ostensivo na administracao
de dados pessoais em sadde, prevendo inclusive sancoes em caso de descumprimento
de fornecimento de informacoes, na negativa da disposicdo de dados, ou se forem
falsos. Enquanto os modelos de Singapura e da Unido Europeia, mesmo com
aplicativos de rastreamento, convergem em uma protecao mais robusta de dados
pessoais, flexibilizado pelo interesse da satde puablica, mas ainda sim, permanecendo

como modelos protetivos.

O Brasil, em escala federal, ndo adotou nenhuma estratégia nesse sentido, até que
alguns estados, como Sao Paulo, comecaram a utilizar o sistema de monitoramento de
geolocalizacao, cujo intuito, através de um “mapa de calor”, era de verificar regides que

estavam descumprindo o isolamento social.4

Em abril do presente ano, porém, a Presidéncia da Republica editou a Medida
Provisoéria n. 954/2020,42 que determinou, para fins de estatistica, o compartilhamento
de informacoes pessoais dos cidaddos a empresas concessionarias de Servico Telefonico
Fixo Computado (STFC) e do Servico Mdével Pessoal (SMP) com a Fundacao Instituto
Brasileiro de Geografia e Estatistica (IBGE). E importante ressaltar que durante a

pandemia, o ato normativo teve seu prazo de vigéncia encerrado em 14 de agosto de

40 UNIAO EUROPEIA. Regulamento Geral de Prote¢do de Dados (GDPR). Disponivel em: <https://gdpr-
info.eu/art-9-gdpr/>. Acesso em: 16.07.2020.

4 AGENCIA BRASIL. Covid-19: iniciativas usam monitoramento e geram preocupacdes. Disponivel em:
<https://agenciabrasil.ebc.com.br/geral/noticia/2020-04/covid-19-iniciativas-usam-monitoramento-e-
geram-preocupacoes>. Acesso em: 16.07.2020.

42 BRASIL. Medida Provisoria n.° 954, de 17 de abril de 2020. Disponivel em: <http://www.planalto.gov.b
r/CCIVIL_03/_Ato2019-2022/2020/Congresso/adc-112-mpvg54.htm>. Acesso em: 16 jul. 2020.
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2020. 43 Antes disso, foi objeto, de no minimo, cinco AcGes Diretas de
Inconstitucionalidade, que dentre os argumentos apresentados, fora alegado o de
violacao do direito a autodeterminacdo informacional, privacidade e intimidade dos

cidadaos.44

Mesmo nao se tratando do uso de tecnologias digitais para compartilhamento de dados,
ou rastreamento de contato, em ambito federal, a tdo somente previsao de reparticao
dessas informaco6es foi apontada como possivel violagcao pratica na defesa da protecao
de dados pessoais, o que reforca o questionamento de quais devem ser os fundamentos
legitimos que proporcionam o uso devido de dados pessoais como fonte de informacao

para o planejamento de politicas puablicas.

4. Saude publica v. tutela da privacidade e protecao de dados pessoais no

ordenamento juridico brasileiro

As secOes anteriores dispuseram sobre os beneficios que as tecnologias digitais
(inteligéncia artificial e internet das coisas) e o uso de dados pessoais tém trazido para
o setor da satde, em especial, no contexto da SARS-COV-2, além dos modelos de dados
pessoais utilizados por alguns paises. Entretanto, o uso de dados pessoais em sadde
possui outra faceta, a negativa, consubstanciada em ameaca a privacidade do individuo
e o uso indevido das informacoes, por exemplo, para pratica de atos discriminatorios,

vigilantismo preditivo, e consequentemente, violagcao dos direitos da personalidade.

No especifico caso do coronavirus, ainda ha de se considerar a peculiar situacao de
anormalidade em questdo. O mundo foi assolado por um virus de grande propagacao e
elevada mortalidade, que implicou na paralisacio de boa parte das atividades
econdmicas, gerou desemprego em massa, tal como abalo para o sistema financeiro de

inimeros paises, um cendrio caético, e de grave ameaca a saade publica.

Dessa forma, o caso da COVID-19 coloca em aparente colisio dois direitos
fundamentais: a protecdo de dados pessoais, face a tutela da privacidade (art. 5°, X,
CF/88), e a defesa da saude publica (art. 196, CF/88). Para prosseguir na anéalise
proposta pelo presente artigo, faz-se imperioso descrever o escorc¢o juridico sobre os

direitos em questao e verificar, conforme aparato doutrinario, se a persecucao por

43 BRASIL. Ato declaratério do presidente da mesa do Congresso Nacional. Disponivel em:
<http://www.planalto.gov.br/CCIVIL_03/_At02019-2022/2020/Congresso/adc-112-mpvg54.htm>.
Acesso em: 16.07.2020

44 PALHARES, Gabriela Capobiano et al. A privacidade em tempos de pandemia e a escada de
monitoramento e rastreio, cit., pp. 178-179.
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solugoes em prol da satde publica atua, ou nao, em desarmonia com a protecao dos

dados pessoais.

A protecao de dados pessoais, no Brasil, ndo esta corporificada em texto normativo
constitucional, alteracao intentada pela PEC 17/2019, ainda sujeita a apreciacao, cujo
objetivo é incluir a protecio de dados pessoais entre os direitos e garantias
fundamentais da Constituicao Federal e fixa-la como matéria de competéncia privativa
da Unido.45 Enquanto isso, a protecao de dados e seu mais recente diploma normativo
tém sido apresentados como diretrizes relevantes para a tutela da privacidade e da

personalidade humana a luz da interpretacao constitucional.4¢

A dimensao historico-evolutiva da constitucionalizagdo do direito privado certamente
foi um dos grandes avancos do constitucionalismo moderno para a protecao dos
direitos fundamentais. A superacao da perspectiva dicotomica do universo juridico,
estrita separacao entre direito publico e direito privado, convergiu, dentre as principais
consequéncias, para uma publicizacdo do direito privado e a constitucionalizacao de

alguns de seus principios e institutos juridicos.4”

Em decorréncia deste tultimo, derivou-se o fenomeno da despatrimonializacdo do
direito civil, em que o objeto primordial desse ramo, que antes era o patrimonio,
passou a ser a pessoa humana, o que colocou em voga a protecao dos direitos da
personalidade e uma leitura a partir dessa valoragdao.4® Conforme Eugenio Facchini
Neto, a acepcao moderna da constitucionalizacdo do direito privado baseia-se em dois
enfoques: a relevancia constitucional das relacoes privadas e a forca normativa de
principios interpretados em conformidade com a constituicdo. 49 A primeira
corresponde a uma analise civil-constitucional, e a segunda a resolucao de casos por

principios constitucionais com a devida normatividade juridica.

A partir desse entendimento da constituicdo como fonte normativa do direito civil,
vislumbra-se, segundo Danilo Doneda, a existéncia da cldusula geral da personalidade,
com base na dignidade da pessoa humana, na cidadania, fundamentos da Republica, e

nas garantias de igualdade material e formal. A clausula geral é vista como norte

45 CAMARA DOSDEPUTADOS. Proposta de Emenda & Constituicéo n.° 17/2019. Disponivel em: <https://
www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757>. Acesso em: 10.09.2020.
46 REGIS, Erick da Silva. Linhas gerais sobre a Lei 13.709/2018 (LGPD): objetivos, fundamentos e
axiologia da lei geral de protecao de dados brasileira e a tutela da personalidade/privacidade. Revista de
Direito Privado, vol. 103, 2020, p. 2.

47FACCHINI NETO, Eugénio. A constitucionalizacdo do direito privado. Iurisprudentia: Revista da
Faculdade de Direito da Ajes, ano 2, n. 3. Juina: jan./jun., 2013, p.23.

48FACCHINI NETO, Eugénio. A constitucionaliza¢io do direito privado, cit., p. 26.

49FACCHINI NETO, Eugénio. A constitucionalizacdo do direito privado, cit., pp. 29-30.
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interpretativo a ser seguido pelas leis infraconstitucionais para a protecao da

personalidade da pessoa humana.s° Nesse sentido, também afirma Gustavo Tepedino:

[...] em respeito ao texto constitucional, parece licito considerar a
personalidade ndao como um novo reduto de poder do individuo, no
ambito do qual seria exercido a sua titularidade, mas como valor
méaximo do ordenamento, modelador da autonomia privada, capaz de
submeter toda a atividade econdémica a novos critérios de validade.5!

Abarcado pelos direitos da personalidade esta o direito a privacidade, que nos termos
do art. 21 do Cddigo Civil aduz: “a vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma”.52 Ao aplicar a clausula geral, é possivel
compreender que nao basta proibir a violacdo a privacidade, mas produzir normas que
protejam a vida privada e sejam interpretadas nesse sentido, como nucleo irradiante no
ordenamento. No ambito do objeto de estudo em questdo, pugna-se pela protecao da

privacidade materializada nos dados pessoais de satude.

Desta feita, observa Erick Regis, que o controle dos dados pessoais, senao
acompanhado de devida regulamentacdo, pode ser analisado sob a Otica de trés
perspectivas de degradacdo: 1) a privacidade, pois os dados podem ser transformados
em insumo negocial do mercado; 2) os caracteres da personalidade frequentemente
invadidos ilicitamente tendo o lucro como objetivo; 3) e violagdo das caracteristicas

existenciais da pessoa devido ao vazamento em larga escala de dados.5s

A privacidade delineia a propria individualidade da pessoa, que se materializa em um
fluxo informativo, o que reclama por si tamanha protecdo. Historicamente, a definicdo
do direito a privacidade foi delineada por Warren e Brandeis, na célebre frase “o direito
de ser deixado em paz”, nesse liame trata-se de liberdade negativa. No entanto,
conforme observa Stefano Rodota, devido a relacdo com as tecnologias da informacao,
atualmente privacidade denota uma nocao dinamica devendo, portanto, prevalecer

defini¢cdes funcionais. “Assim a privacidade pode ser definida mais precisamente, em

50 DONEDA, Danilo. Os direitos da personalidade no Cédigo Civil. Revista da Faculdade de Direito de
Campos, ano VI, n. 6, jun. 2005, p.82.

5t TEPEDINO, Gustavo. A tutela da personalidade no ordenamento civil constitucional brasileiro. In:
TEPEDINO, Gustavo. Temas de direito civil. Rio de Janeiro: Renovar, 2004, p. 49

52 BRASIL. Lei n.° 10.406, de 10 de janeiro de 2002. Institui o Cobdigo Civil. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm>. Acesso em: 10.09.2020.

53 REGIS, Erick da Silva. Linhas gerais sobre a Lei 13.709/2018 (LGPD): objetivos, fundamentos e
axiologia da lei geral de prote¢do de dados brasileira e a tutela da personalidade/privacidade, cit., p. 5.
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uma primeira aproximacao, como o direito de manter o controle sobre as proprias

informacodes”, pondera o referido autor.54

Com esse conceito moderno e dinamico, privacidade é conduzida a uma percepcao de
liberdade positiva face ao controle sobre as informacgoes pessoais. E a redefinicao de

seu conceito abrange, segundo Rodota, trés paradoxos e quatro tendéncias:

1. do direito a ser deixado s6 ao direito de manter controle sobre as
informacoes que me digam respeito;

2. da privacidade ao direito a autodeterminagao informativa;

3. da privacidade a nao-discriminacao;

4. do sigilo ao controle.s5

Embora a protecdo de dados pessoais tenha fundamento no direito a privacidade,
contudo, nao deve ser reduzida a evolucao da tutela da vida privada, pois requer
autonomia propria como novo direito da personalidade, conforme estabelece Bruno
Bioni, sob alegacao de inviabilizagdo normativa para melhor regulamentacio do fluxo

informacional.5¢

O direito a protecdo de dados pessoais representa de forma ativa e individual a
protecao da dignidade da pessoa humana nos meios informatizados, e pelo seu
fundamento axiologico a tutela da privacidade. Nao mais abordada como uma
impossibilidade de manuseio das informacdes nas diversas atividades, como a
econ0mica, mas como objeto autébnomo a ser controlada pela pessoa diretamente

afetada, a pessoa humana sobre a qual os dados informam.

No ambito da protecao de dados pessoais, no Brasil, foi criada a Lei n.° 13.709/2018,
que entrou em vigor em setembro de 2020. A Lei Geral de Protecao de Dados (LLGPD)
inaugura o “sistema protetivo de dados pessoais” no pais, com principios que norteiam
a coleta, armazenamento e compartilhamento de dados pessoais, assim como as
obrigacoes dos responsaveis por essas atividades.5” Referida norma coexiste com outras
que tratam de protecao de dados, ainda que em termos gerais, devendo ser aplicadas
em conjunto com o instituto do didlogo das fontes, a exemplo do Coédigo de Defesa do

Consumidor e do Marco Civil da Internet.

54 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008, p.92.

55 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje, cit., pp. 97-98.

56 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungao e os limites do consentimento. 2. ed. Rio
de Janeiro: Forense, 2020, pp. 94-95.

57TEIXEIRA, Tarcisio, ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de prote¢do de dados
pessoais: comentada artigo por artigo. 2. ed. rev. atual. e ampl. Salvador: Editora Juspodivm, 2020, p. 12.
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Nos termos do art. 1° da LGPD, a lei regula o tratamento de dados pessoais dispostos
nos meios informatizados, ou nao, da pessoa natural/ juridica de direito publico ou
privado, para a protecdo dos direitos fundamentais de liberdade, privacidade, livre
desenvolvimento da pessoa natural. Quanto ao tratamento de dados pessoais em satde,
a norma dispOe, conforme previsao do art. 7°, que podera ser realizado pela
administragao publica, inclusive o compartilhamento de dados, desde que a finalidade
seja a execucao de politicas publicas previstas em instrumento normativo (inciso III), o
tratamento estd protegido para a tutela da saide, em procedimento realizado por

profissionais de satude, servigo de satude e autoridade sanitaria (inciso VIII).58

Para Tarcisio Teixeira e Ruth Armelin, o Poder Publico é um dos grandes agentes de
tratamento de dados, devido ao bem coletivo, o qual obriga a coletar dados para o
planejamento e execuc¢do de politicas publicas, justificado para esse fim a auséncia do
consentimento. Além disso, afirmam que a hipotese da tutela da satde é um
complemento ao inciso VII, do art. 7°, que prevé o tratamento de dados para a protecao
da vida ou incolumidade fisica do titular dos dados, ou de terceiros, fundamentos que
desencadeiam em uma relativizacao da privacidade e intimidade em prol da protecao
do individuo e da coletividade.> Diretrizes que se assemelham a norma europeia que

flexibiliza a protecao de dados em prol de iminéncia degradacao da satde publica.

A satde, no direito brasileiro, é dever do Estado e direito de todos, garantida, conforme
previsao constitucional no art. 196, CF/88, pela utilizagdo de politicas sociais e
econdmicas em prol da minimizacao do risco de doenca e do amplo acesso a servigcos
que conduzam a promocao, protecao e recuperacao desse direito. O direito a satde
como direito social, sob a 6tica do Estado Democratico, tutela como base a vida, a ser
perseguida nao na dualidade morte/vida, mas como compromisso de uma qualidade

digna.t©

Além disso, Schwartz e Ractz ressaltam que o direito fundamental a satide, embora de
competéncia do poder puablico, ndo deve excluir da responsabilidade de sua efetivacao,

os particulares, em geral. O Estado é o principal garantidor da satde, direito que pode

58 BRASIL. Lei n.° 13.709, de 14 agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso
em: 17.07.2020.

59 TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais: comentada artigo por artigo, cit., pp. 57-58.

60 MORAIS, Jose Luis Bolzan de; NASCIMENTO, Valéria Ribas do. O direito a saiude e os “limites” do
estado social: medicamentos, politicas publicas e judicializacdo. Novos Estudos Juridicos (NEJ), vol. 12,
n.2, jul./dez. 2007, p. 260. Disponivel em: <https://siaiap32.univali.br/seer/index.php/nej/article/view/4
67>. Acesso em: 12.09.2020.
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ser efetivado por prestagOes positivas, como o planejamento e execucao de politicas

publicas, ou de forma negativa, como defesa.®

Nessa seara, o contexto da COVID-19 representa situacdo complexa. Paises, como os
anteriormente citados, adotaram medidas de contencao da pandemia pela utilizacao de
tecnologias de informacao e compartilhamento de dados. A coleta e administracao em
massa de dados colocam em possivel risco as informacé6es sensiveis da pessoa humana,
ao mesmo tempo em que a nao utilizacao dessas medidas acentuaria a crise na satde

atual que traz consequéncias em diversos setores da sociedade.

Nesse cenario, pode-se verificar, em uma visdo macro, a presenca de dois direitos
fundamentais, o direito a satide e o direito a protecdo de dados, pela tutela da
privacidade, a principio nao colidentes, mas que podem, a depender da situacao, entrar
em conflito. Caso isso ocorra, sera preciso ponderar os interesses conflitantes. Para
Alexy, quando se trata de colisdo entre principios, um deles nao sera aplicado no caso
em questdo, ndo no sentido de invalidade de um em detrimento do outro, mas de
precedéncia, o que significa que, ao analisar o caso em concreto e verificar a especifica
condicao tratada, um principio tera maior peso, situacdo a ser resolvida pela

ponderacao dos interesses conflitantes.52

Aplica-se para a resolucao o principio da proporcionalidade, mediante a verificacao de
trés maximas parciais que o compdem: adequagao, necessidade e proporcionalidade em
sentido estrito. Respectivamente, a primeira analisa as possibilidades para a efetivagao
da finalidade desejada, posteriormente a averiguacao da medida menos restritiva aos
direitos envolvidos, e em ultimo, aplica-se a otimizacdo dos principios colidentes ao
evidenciar a finalidade publica importante ao ponto de afastar a aplicacao de outro

principio.®s

Por fim, é importante destacar que as normas de protecdo de dados pessoais sdo,
conforme Bioni, historicamente, normas de dupla funcao, qual seja, garantir a protecao
a privacidade e outros direitos fundamentais, assim como estimular o desenvolvimento

econdmico.% Logo, a protecdo aos dados e a defesa da satde publica podem trabalhar

61 SCHWARTZ, Germano; RACTZ, Juliana. O direito ptiblico subjetivo a satde: efetividade via politicas
publicas. Revista Direito e Justica, Reflexdes Sociojuridicas, ano VI, n. 9, nov/2006, pp. 160-161.
Disponivel em: <http://srvapp2s.santoangelo.uri.br/seer/index.php/direito_e_justica/article/view/300>.
Acesso em: 18.06.2020.

62 ALEXY, Robert. Teoria dos Direitos Fundamentais. Trad. de Virgilio Afonso da Silva. Sao Paulo:
Malheiros, 2008, p. 93.

63 AVILA, Humberto Bergmann. Teoria dos principios: da definicdo a aplicaciio dos principios juridicos.
Sao Paulo: Malheiros, 2005, p.114.

64 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento, cit., p. 103.
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em conjunto para buscar solu¢des nao somente no caso da SARS-COV-2, como em

outras areas da saude.

5. Mitigacao do risco, dever de transparéncia e consentimento informado:
breves consideracoes sobre o Relatorio de Privacidade e Pandemia do Data

Privacy Brasil

No Brasil, nao houve, ao longo do ano de 2020, formulacao de politicas publicas, a
nivel nacional, de tratamento de dados em saide para o combate a COVID-19.
Primeiramente, pela divergéncia governamental no controle da pandemia, e em
segundo, porque a época, a Lei Geral de Protecao de Dados nao se encontrava em vigor,

0 que causava certa inseguranc¢a normativa para os gestores de dados.

O cerne desta sec¢do é analisar quais os meios adequados e legitimos para a formulacao
de politicas puablicas de dados pessoais no combate a pandemia do coronavirus e de
outras que possam existir. Para tanto, sera utilizado como base para a analise o
documento do Data Privacy Brasil, Relatério de Privacidade e Pandemia, que traz
consideracoes sobre o referido assunto. Além disso, serao averiguadas, com destaque,
trés diretrizes importantes para a protecao e administracdo dos dados: a mitigacao do

risco, o dever de transparéncia e o consentimento informado.

O Relatorio “Privacidade e Pandemia” esboga principios e recomendagdes para a
elaboracao de politicas publicas de compartilhamento de dados, entre entidades da
Administracdo publica e destas com o setor privado, a luz do Decreto 10.212/2020
(Regulamento Sanitario Internacional) e da Lei 13.979/2020 (Lei de Quarentena).®s Em
suma, as recomendacoes sao resultados de um processo de 5 (cinco) passos que devem
ser seguidos para a instituicao de politicas ptablicas de dados, para cada passo foram
identificados principios correspondentes, totalizando 10 (dez) a serem verificados pelos

gestores publicos e agentes privados.6®

O Decreto n.° 10.212/2020 promulgou o texto do Regulamento Sanitario Internacional
da Organizacao Mundial da Satde, que estabeleceu normas para o enfrentamento da
sindrome respiratéria aguda grave. Com destaque ao artigo 45 do Regulamento que

prevé o tratamento de dados pessoais em sauide, in verbis:

65BIONI, Bruno; ZANATTA, Rafael; MONTEIRO, Renato; RIELLI, Mariana. Privacidade e pandemia:
recomendacdes para o uso legitimo de dados no combate & covid-19. Conciliando o combate a COVID-19
com o uso legitimo de dados pessoais e o respeito aos direitos fundamentais. Sdo Paulo: Data Privacy
Brasil, 2020, p. 6. Disponivel em: <https://www.dataprivacybr.org/wp-content/uploads/2020/04/Relator
io-Privacidade-e-Pandemi-a-Data-Privacy-Brasil-2.pdf>. Acesso em: 29.07.2020.

66 BIONI, Bruno; ZANATTA, Rafael; MONTEIRO, Renato; RIELLI, Mariana. Privacidade e pandemia:
recomendacdes para o uso legitimo de dados no combate a covid-19, cit., p. 7.
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1. As informacdes de saide coletadas ou recebidas por um Estado
Parte de outro Estado Parte ou da OMS, consoante este Regulamento,
referentes a pessoas identificadas ou identificaveis, deverdo ser
mantidas em sigilo e processadas anonimamente, conforme exigido
pela legislacao nacional.

2. Nao obstante o Paragrafo 1°, os Estados Partes poderao revelar e
processar dados pessoais quando isso for essencial para os fins de
avaliacdo e manejo de um risco para a saude publica, no entanto os
Estados Partes, em conformidade com a legislacao nacional, e a OMS
devem garantir que os dados pessoais sejam:

(a) processados de modo justo e legal, e sem outros processamentos
desnecesséarios e incompativeis com tal propdsito;

(b) adequados, relevantes e nao excessivos em relacdo a esse
proposito;

(c) acurados e, quando necessario, mantidos atualizados; todas as
medidas razoaveis deverao ser tomadas a fim de garantir que dados
imprecisos ou incompletos sejam apagados ou retificados; e

(d) conservados apenas pelo tempo necessario.

3. Mediante solicitagdo, a OMS fornecera as pessoas, na medida do
possivel, os seus dados pessoais a que se refere este Artigo, em
formato inteligivel, sem demoras ou despesas indevidas e, quando
necessario, permitira a sua retificacao.”

O referido artigo do Regulamento Sanitario estabelece o tratamento andénimo e em
sigilo dos dados de satide, em conformidade com a legislacdo nacional, além de
determinar no paragrafo segundo, que nos casos de risco a saide publica, havera a
possibilidade de processamento dessas informacdes pessoais desde que observados a

legalidade, adequacao, atualizacdo e tempo de armazenamento.

A Lein.° 13.979/2020, denominada como “Lei da Quarentena”, também retrata em seu
texto normativo a administracio de dados. A luz do artigo 6° do mencionado diploma
legal, foi estabelecido a obrigatoriedade do compartilhamento, entre 6rgaos e entidades
das trés esferas federativas, de dados essenciais para a identificacio de pessoas
infectadas ou com suspeita de infeccao de modo a controlar a propagacao do virus. O
§1°, do art. 6° amplia essa obrigacdo para as pessoas juridicas de direito privado,
quando autoridade sanitaria solicitar os dados, e o §2° dispoe a necessidade de manter
tais dados publicos e atualizados pelo Ministério de Satde, reforcando a necessidade do

direito ao sigilo das respectivas informacoes.8

67 BRASIL. Decreto n.° 10.212, de 30 de janeiro de 2020. Promulga o texto revisado do Regulamento
Sanitario Internacional, acordado na 582 Assembleia Geral da Organizagdo Mundial, em 23 de maio de
2005 Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Decreto/D10212.htm
#anexo>. Acesso em: 17.09.2020.

68 BRASIL. Lei n.° 13.979, de 6 de fevereiro de 2020. Dispoe sobre as medidas para enfrentamento da
emergéncia de saide publica de importéncia internacional decorrente do coronavirus responsavel pelo
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Utilizando por referéncia essas disposicoes normativas, além das demais normas
setoriais no territério nacional, o Relatério de Privacidade e Pandemia elaborou cinco
passos para a formulacdo de politicas ptblicas de satde que utilizem os dados no

combate a COVID, a seguir:

Passo 1: Avaliacdo da necessidade da elaboracao de politica de satde
centrada em dados pessoais;

Passo 2: Definicdo da finalidade e necessidade do tratamento de
dados;

Passo 3: Definicao do ciclo de vida e descarte dos dados;

Passo 4: Definicdio de salvaguardas especificas para direitos
fundamentais;

Passo 5: Garantia de publicidade, transparéncia e participacao.®®

Para avaliar a necessidade de elaboracdo de politicas publicas com base em dados
pessoais de saude, o Relatorio propoe seguir, como primeiro passo, a observancia dos
principios da motivacdo fundamentada, autorizacdo legal e formalizacio em
instrumento contratual ou congénere. Nesse caso, deve-se analisar o contexto da
pandemia e verificar, com base em evidéncias técnicas e cientificas, a necessidade de
resultado pelo tratamento de dados pessoais, tudo dentro da legalidade e da

formalizacao do procedimento por instrumento legalmente adequado.”

Como regra, a efetivacao e defesa do direito a satide sao de responsabilidade do Estado
mediante prestacoes positivas do Poder Publico, no caso, politicas publicas de dados
em saude, tornando-se inerente para o seu planejamento a observancia de previsoes
legais acerca da matéria, instrumento necessario para a execucdo, e adequada
fundamentacio, sobretudo porque para a implementacao da medida serao utilizados a
coleta e compartilhamento de dados pessoais como objeto principal para a solu¢ao do

problema.

O segundo passo sobre a finalidade e necessidade do tratamento deve ser conduzido
pela definicao de finalidade especifica e expressa, e limitacao dessa coleta de dados ao
minimo necessario para o objetivo proposto. Assim, se a finalidade é coletar dados

pessoais de saude para evitar a propagacao da COVID, tal coleta nao pode ser utilizada

surto de 2019. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/113979.ht
m>. Acesso em: 17.09.2020.
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para objetivo diverso do pretendido, além de utilizar-se especificamente dos dados que

ajudarao para atingir a finalidade proposta.”

Esse ponto é importante para evitar que os dados pessoais sejam utilizados para outros
fins que nfio o proposto inicialmente pela politica ptblica. E sabido que os dados sdo
considerados insumos negociais de onde se extraem informacoes valiosas utilizadas em
diversos setores, a exemplo da economia da informacao. Portanto, limitar o uso ao fim

primario é uma garantia de protecdo e manutencao da privacidade.

O terceiro passo busca o estabelecimento do ciclo de vida e descarte dos dados,
instruido por limite temporal e devida atualizacdo de modo a evitar que sejam
compartilhados dados desatualizados, que podem ser considerados falsos por nao
corresponderem a realidade. Dessa forma, o gestor da administracao dos dados deve
formular plano de vida e descarte, prevendo o inicio, meio, fim e o modo pelos quais os

dados serdo armazenados.”?

O quarto passo propde a previsao de mecanismos especificos para a protecao dos
direitos fundamentais na administracdo desses dados. Essa etapa pode ser conduzida
pelo principio da (pseudo)anonimizacdo, que visa a uma minimizagdo dos riscos de
reidentificacdo das pessoas, e também pelo principio da garantia da seguranca da
informacao. Essa fase ressalta os riscos a privacidade e a outros direitos fundamentais
pela ma utilizacdo dos dados. Tanto na sua coleta como no seu compartilhamento
existem riscos ao individuo a quem pertence o dado e a informacao dele extraida. Para
reduzir esses riscos torna-se imprescindivel o planejamento dessas politicas publicas,
além da diligéncia no manejo dos dados com a aplicacao de técnicas de protecao, a

exemplo da (pseudo)anonimizac¢ao.”s

No direito brasileiro, dados anonimizados nao recebem protecao legal como dados
pessoais, isto porque, o art. 5° inciso I estabelece como dado pessoal aquela
informacao relacionada a pessoa natural identificada ou identificavel, e conforme o
inciso IIT do mesmo artigo, o dado anonimizado é dado que se refere a titular que nao
possa ser identificado.” Dessa forma, entre as técnicas disponiveis para a mitigacao do
risco dos dados pessoais, a (pseudo)anonimizacao é a mais recomendada, porque

consiste em mecanismo que emprega medidas organizativas e de seguranca de modo

7t BIONI, Bruno; ZANATTA, Rafael; MONTEIRO, Renato; RIELLI, Mariana. Privacidade e pandemia:
recomendacdes para o uso legitimo de dados no combate a covid-19, cit. p. 20.
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recomendagdes para o uso legitimo de dados no combate a covid-19, cit., p. 21.
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recomendagdes para o uso legitimo de dados no combate a covid-19, cit., p. 26.
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que para identificar o titular especifico dos dados seria necessario dispor de
informacoes suplementares.”s Vale ressaltar ser de responsabilidade do gestor de dados

prover técnicas de diminui¢ao do risco na reidentificagao do titular dos dados.

Por fim, o quinto passo prevé a garantia da publicidade, transparéncia e participacao,
que devem ser resguardados pela aplicacdo do principio da transparéncia ativa e da
preferéncia por aplicativos e tecnologias de cédigo aberto. Ou seja, mecanismos de
transparéncia que nao sejam reduzidos a um controle social, mas também atuem em
colaboracao com a sociedade. O c6digo aberto trata de utilizacao de tecnologias que nao
sejam de proprietarios privados, e que possam ser acessados por qualquer individuo, a
fim de que a sociedade tenha a possibilidade de avaliar as ferramentas e contribuir com

seu aprimoramento.7°

Sobre o principio da transparéncia, o art. 6°, inciso VI, da Lei n.® 13.709/2018, retrata
que esse principio é uma “garantia, aos titulares, de informacoes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento observados os segredos comercial e industrial”.”? No ambito do poder
publico, nos termos do art. 23 da LGPD, a transparéncia é nuclear, afinal o interesse
publico deve prevalecer em observancia a protecido dos direitos fundamentais. Nesse
sentido, preleciona Teixeira e Armelin, que as pessoas juridicas previstas no caput do
art. 1° da Lei n.° 12.527/2011 (Lei de Acesso a Informacdo) deverdao possibilitar o
acesso a informacao do titular dos dados, em didlogo com os principios da finalidade e

da transparéncia, com informagoes adequadas e fundamento legal.78

A transparéncia é primordial para a sociedade informacional, pois proporciona ao
cidadao o acesso pormenorizado de suas informacoes, contribuindo para que o
individuo possa acompanhar a administracao de seus dados, reforcando que mesmo
para finalidade de interesse publico, como a protecdo a saude publica, os dados

compoem a personalidade do titular e merecem efetiva protecao.

O consentimento informado nao é posto no Relatério como passo ou principio a ser
seguido, entretanto, por ser visto como vetor central para a protecao de dados pessoais,

algumas consideracoes serao tecidas sobre sua aplicacdo, ou nao, em politicas publicas

75 MACHADO, Diego; DONEDA, Danilo. Protecio de dados pessoais e criptografia: tecnologias
criptogréficas entre anonimizacdo e pseudonimizacio de dados. Caderno Especial — a regulamentacido da
criptografia no direito brasileiro, Revista dos Tribunais online, vol. 1, dez. 2018, p. 5.
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de dados de saade. Debate relevante, haja vista que a Medida Proviséria n.° 954/2020,
com vigéncia encerrada, previu, em seu art. 1°, o compartilhamento de dados por
empresas de telecomunicacoes prestadoras do Servico Telefénico Fixo Comutado —
STFC e do Servico Movel Pessoas — SMP com a Fundacdo Instituto Brasileiro de
Geografia e Estatistica — IBGE, o objetivo era de realizar a distancia o estudo estatistico
do perfil socioeconémico da populacao brasileira.”? Contudo, o texto apresentado nao
foi claro ao especificar a producao estatistica oficial a ser produzida, deixando em
davida se os dados coletados seriam utilizados para relacionar ntimeros de casos de

contaminacao pelo coronavirus.

Em oposicao a Medida Provisoria e questionando sua observancia a Constituicao foram
propostas cinco Ac¢oes Diretas de Inconstitucionalidade (ADI 6387, ADI 6388, ADI
6389, ADI 6390, ADI 6393), as quais perderam o objeto pelo encerramento da vigéncia
da medida provisoria. Contudo, em sede de julgamento do plenario, foi proferida
decisao que suspendeu a aplicacdo da MP n.° 954/2020. O Supremo Tribunal Federal
firmou o entendimento de que o compartilhamento de dados pessoais violava direito

constitucional a intimidade, a vida privada e ao sigilo de dados.8°

O consentimento, nos termos da Lei Geral de Protecao de Dados, art. 5°, inciso XII, é
conceituado como “manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”. 8t Além desse artigo, outras previsdes sobre a essencialidade do
consentimento estao presentes no mesmo diploma, tais como art. 7°, §5°, art. 14, §1° e
art.33, inciso VIII. Embora visto como ntucleo principal para o tratamento de dados,
nao possui hierarquia superior em relacdo aos demais requisitos do art. 7°, que
regulam a legalidade do tratamento de dados pessoais prevendo nove hipoteses além

do consentimento.

Bruno Bioni afirma que uma das possiveis disputas interpretativas da referida lei de
protecao de dados serao em dois pontos principais: 1) se as demais hipdteses previstas

no art. 7° da LGPD, que tratam da legitimidade para tratamentos de dados pessoais,

79 BRASIL. Medida Provisoria n.° 954, de 17 de abril de 2020. Dispoe sobre o compartilhamento de dados
por empresas de telecomunicacoes prestadoras de servigo Telefonico Fixo Comutado e de Servico Movel
Pessoal com a Fundacdo Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a producao
estatistica oficial durante a situacio de emergéncia de satde publica de importincia internacional
decorrente do coronavirus (covid-19), de que trata a Lei n.° 13.979, de 6 de fevereiro de 2020. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/mpv/mpvg54.htm>. Acesso em:
16.07.2020
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sdo taxativas e referem-se a situagoes em que o tratamento ocorre sem o consentimento
do titular; e, 2) no caso de aplicacio dessas hipoteses com a dispensa do
consentimento, como sera garantida a transparéncia da informacao para o cidadao
exercer sua autodeterminacdo informacional mediante o consentimento ainda que
posterior.82 Levando em conta que o Relatorio de Privacidade e Pandemia do Data
Privacy é também de autoria do mencionado autor, compreende-se em vista do estudo
abordado que o consentimento ¢é dispensado para tratar da hipotese de
compartilhamento de dados no ambito de execucao de politicas ptblicas, protecao da

vida e tutela da satide, conforme art. 7°, inciso I1I, VII e VIII, respectivamente.

E vélido ressaltar que Tarcisio Teixeira e Ruth Armelin, com as devidas ponderacdes,
entendem que mesmo com o estabelecimento de outras hipdteses para o tratamento
legal de dados, o consentimento do titular continua a ser primordial e ter prioridade
sobre os demais, sendo utilizado como norte, em especial, por facilitar a prestacao de

contas, conhecido como principio da accountability.3

Embora o embate interpretativo quanto a necessidade do consentimento para a
utilizacdo de dados pessoais em politicas publicas de satde, é unissono quando o
assunto € sobre a transparéncia no tratamento de dados. Principio que se mostra como
via para titular e gestor. Visto que os dados s3o necessarios para politicas puablicas, o
questionamento nao € mais se deve existir ou ndo, mas como fazé-las de forma eficiente
e com menos riscos para os cidadaos. A transparéncia é o caminho para que a propria

populacgdo ativamente desempenhe seu papel social.

6. Consideracoes finais

Como demonstrado, os dados pessoais sao necessarios para a formulacao de politicas
publicas em satude, e surgem como importantes instrumentos no combate a COVID-19.
Vale ressaltar, que diferente do conceito classico da tutela da privacidade,
consubstanciado no direito de estar s6, o direito a protecio de dados pessoais de
liberdade positiva nao é contrario a circulacao de dados. Essas informacgoes devem ser
coletadas, armazenadas, compartilhadas em observancia as leis protetivas, para que o

tratamento realizado proporcione ao titular dos dados uma atuacao ativa.

Embora o Brasil seja jovem na previsao legal de protecao de dados, e ainda nao possua

politicas puablicas que utilizem dados e tecnologias, a experiéncia estrangeira propicia

82 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a func¢ao e os limites do consentimento, cit., p. 129.
83 TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei geral de protecdo de dados
pessoais: comentada artigo por artigo, cit., pp. 55-56.
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modelos que, analisados em contexto com a estrutura nacional, sdo inspiracées do que
fazer e nao fazer quanto a administracao de dados. Estudo que é necessario para que o
pais se encontre preparado para cenarios futuros. A SARS-COV-2 até entdo é uma

doenca incerta, assim como os surgimentos de outras pandemias.

De todo modo, mesmo com a LGPD e robusta protecdo de direitos fundamentais que
abarcam a privacidade e personalidade, a realidade da protecao de dados ainda parece
distante, haja vista que a instituicdo da Autoridade Nacional de Protecdo de Dados
(ANPD), 6rgao de regulamentacao e fiscalizacao responsavel pelo fiel cumprimento da
referida lei, é recente. E necessario que referido 6rgao estabeleca diretrizes, dialogue
com os diferentes setores da sociedade e seja o mediador para os interesses que atuam
em relacdo aos dados, sem isso sera dificil estabelecer limites juridicos em concreto que

proporcionem o uso adequado das informacoes e sua efetiva protecao.
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