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A manipulacao de dados pessoais nas relacoes de consumo e o
sistema “crediscore”
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RESUMO: Na Sociedade da Informacdo os dados pessoais circulam
facilmente, na medida em que o fornecimento de certas informacdes é
pressuposto para o estabelecimento de relagdes pessoais, comerciais e
institucionais entre pessoas, condicdo que se avoluma nas relacGes
consumeristas massificadas. Estas informacoes, quando fornecidas,
deveriam ter passagem efémera, aplicadas exclusivamente para a realizacao
do interesse daqueles diretamente envolvidos, sem utilizacdo em fins
diversos. Todavia, a possibilidade de armazenamento destes dados, sua
comparacao e jun¢ao com dados fornecidos em outras operagoes, por meio
da integracao de bases informacionais, da vazao a técnicas de cruzamento de
dados e elaboragdo de perfis pessoais, mecanismos que revelam aspectos
sigilosos das pessoas, provocando severa agressao ao direito a intimidade.
Um caso brasileiro envolvendo a manipulacdo de informacao de bancos de
dados de consumo, por um sistema chamado Crediscore, tornou-se
representacdo emblematica da violacao da intimidade do consumidor.

PALAVRAS-CHAVE: Direitos fundamentais; relagoes de consumo; dados
pessoais; intimidade; bancos de dados; crediscore.

SUMARIO: 1. Introducdo; 2. Intimidade como direito fundamental; 3.
Protecdo de dados pessoais; 4. Manipulacdo de dados pessoais e tutela da
intimidade; 4.1 Cruzamento de dados; 4.2 Producao de perfis pessoais e o
sistema “crediscore”; 5. Consideracoes finais; 6. Referéncias.

ENGLISH TITLE: Treatment of consumers’ personal data and the system of
Crediscore

ABSTRACT: In Information’s Society personal data are easily shared, since
the furnishing of certain information is a presupposition for the
establishing of personal, commercial and institutional relations among
people, a condition that grows in consumer mass relations. Such
information, when furnished, should have a short existence and be applied
solely for the realization of the interest belonging to those who are directly
involved, with no utilization for other purposes. Nevertheless, the
possibility of storing such data, their comparison and matching to data
furnished in other operations, through the interaction of informational
databases, allow techniques of data crossing and the creation of personal
profiles, mechanisms that reveal secret aspects of individuals, provoking a
severe aggression to the right to privacy. A Brazilian case involving the
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manipulation of consumer databases, through a system called Crediscore,
has become a clear representation of the violation of consumers’ privacy.

KEYwoRDS: Fundamental rights; consumer relations; personal data;
privacy; databases; crediscore.

SUMMARY: 1. Introduction; 2. Privacy as a fundamental right; 3. Protection
of personal data; 4. Treatment of personal data and the protection of
privacy; 4.1. Data crossing; 4.2. Personal profiles and the Credicore
system; 5. Final considerations; 6. References.

TITULO EM ESPANOL: El tratamiento de los datos personales en las relaciones
de consumo y el sistema “crediscore”

RESUMEN: En la sociedad de la informacién circule con facilidad los datos
personales, en los que el suministro de cierta informacién es un requisito
previo para el establecimiento de relaciones personales, comerciales e
institucionales entre las personas, condiciones que se hincha las relaciones
consumeristas congregaron. Esta informaciéon debe ser proporcionada al
paso efimero, se aplicaba exclusivamente a la realizacién de los intereses de
las personas directamente implicadas, no sirve para varios propositos. Sin
embargo, la posibilidad de almacenar estos datos, su comparacion y
fusionarse con datos proporcionados en otras operaciones a través de la
integraciéon de las bases de datos, da lugar a técnicas de comprobacion
cruzada y preparaciéon de perfiles personales, mecanismos que revelan
aspectos sensibles de personas, causando agresiones graves al derecho a la
intimidad. Un caso de Brasil que implica la manipulacién de la informacién
las bases de datos de consumo por un sistema llamado Crediscore convirti6
en la representacion emblematica de la violaciéon de la privacidad del
consumidor.

PALABRAS CLAVE: Derechos fundamentales; relaciones con el consumidor;
datos personales; intimidad; bases de datos; crediscore.

SUMARIO: 1. Introduccién; 2. La intimidad como un derecho fundamental;
3. Proteccién de datos personales; 4. Tratamiento de datos personales ya la
proteccion de la intimidad; 4.1 Datos Cruzados ; 4.2 Perfiles personales y el
sistema “crediscore”; 5. Consideraciones finales; 6. Referencias.

1. Introducéo

A manipulagido de dados pessoais, e como isso afeta o direito a intimidade, sdo objetos
precipuos do presente estudo, que enfoca as técnicas e métodos estatisticos e
matematicos de andlise de dados propiciados pelas tecnologias da Sociedade da
Informacao. O fenomeno chama atencao especialmente no mercado de consumo, por
descortinar aspectos pessoais mantidos ocultos pelas pessoas, naturalmente inerentes a

sua esfera intima, sendo usados por vezes para se antecipar a decisoes e tendéncias.

Assim, a investigacao da intimidade como direito fundamental é um ponto de partida,
em que se busca a compreensao da morfologia desse direito, e sua distincdo da
privacidade, que lhe é proxima e amitde tratada como sindnimo. Um elemento salutar

neste intento é a analise de instrumentos internacionais voltados a protecao de direitos
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humanos e direitos fundamentais, com destaque para a Declaracdo Universal dos
Direitos do Homem de 1948, da ONU, e no plano do direito brasileiro interno, a
acomodacao constitucional conferida a intimidade, figurando explicitamente no rol de

direitos e garantias fundamentais.

A intimidade, como o direito de por a salvo do conhecimento alheio informacées
vinculadas a aspectos e sinais mais profundos do ser, da vivéncia e dos sentimentos, €
posta em risco diante da circulacdo de dados pessoais na Sociedade da Informacao.
Esse fluxo de dados é impulsionado pelas tecnologias de informatica e
telecomunicacoes aplicadas nos mais diversos segmentos da vida cotidiana, com
especial presenca nas relacoes de consumo em um pujante mercado de massa. Nesse
sentido, a protecao dos dados pessoais é uma preocupacdo que passa a ocupar as
atencoes de varios paises, vindo da Unido Europeia algumas criacoes legislativas de

vanguarda que inspiram outros ordenamentos juridicos, inclusive o brasileiro.

Fixadas as premissas sobre a protecdo dos dados pessoais, o estudo ocupa-se com a
manipulacao destes por meio das técnicas de cruzamento de dados e de elaboracao de
perfis pessoais, ambas a partir de informacdes fornecidas ou coletadas, pretendendo
examinar se ai residem fatores de agressao a intimidade, dedicando-se, a certa altura,
ao estudo do caso brasileiro do sistema “Crediscore” desenvolvido com o intuito de

proceder a classificacao de riscos de consumidores.

2. Intimidade como direito fundamental

A possibilidade de o individuo pretender a garantia de um resguardo contra
intromissoes alheias em aspectos da sua vida que entenda por manter em segredo é
permitida pelo direito a intimidade, que atualmente recebe a adorno de pertenca aos
direitos de personalidade. Com efeito, a invocagdo de um direito a intimidade é fruto
das circunstancias do mundo contemporaneo, sensivelmente marcado pela dicotomia e
tensdo entre o ambito publico e privado e por uma crescente invasdo na esfera
particular dos individuos por parte dos poderes publicos, no mais das vezes sob
justificativas em prol da seguranca e do interesse publico. Além disso, é também
notéavel o aumento das possibilidades de intromissao dos particulares na vida de outros

individuos.
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De acordo com Lafer?, o direito a intimidade reflete a prerrogativa reconhecida a todo
individuo de “excluir do conhecimento de terceiros aquilo que a ela sb se refere, e que
diz respeito ao seu modo de ser no ambito da vida privada”. A intimidade tem como
génese a questdo classica da inviolabilidade do domicilio, evoluindo ao sigilo de
correspondéncia e comunicacbes em geral, ao direito de segredo profissional, e
desaguando em um direito autonomo, fomentador da construcao e desenvolvimento da
personalidade, estabelecendo-se como um importante aspecto da dignidade da pessoa

humana.

A vida na sociedade moderna pressupoe, em certa medida, a oscilacao da presenca do
individuo entre espacos publicos e privados, o que permite constatar que existem os
espacos privados (intimos), notadamente representados pela familia e sociedade civil,
ao passo que também existem os espacos publicos (esfera publicas) nos quais se
propiciaria a intermediacdo entre pessoas, sociedade e Estado. Nesse contexto, a
participacdo ou mesmo a simples estada do individuo em espacgo publico, e seu
recolhimento a um ambito privado, é demonstrada por Arendt?, que antevé um locus
temporal-espacial de aparecimento e visibilidade, ou seja, “aquilo que é visto e ouvido

pelos outros e por nés mesmos constitui a realidade”.

A publicidade caracterizadora do espaco publico encontra resisténcia na defesa da
intimidade, continuando que “as quatro paredes da propriedade particular de uma
pessoa oferecem o unico refgio seguro contra o mundo piblico comum — nao sé6
contra tudo que nela ocorre, mas também contra a sua propria publicidade, contra o
fato de ser visto e ouvido”s. Nesse sentido, um local privado, exclusivo e infenso a
publicidade seria o inico modo de garantir a ocultacdo contra terceiros e contra o
Estado. Entretanto, a concep¢do de que a propriedade privada é suficiente para
assegurar a intimidade n3o subsiste totalmente na conformacao social contemporanea,
pois as inovacgoes tecnoldgicas, como cameras, gravadores, aparelhos de intercepcao
telefonica e computadores, contribuem decisivamente para que nao s6 os poderes
publicos, mas também particulares, rompam a barreira fisica da propriedade e possam

invadir aspectos mais intimos da vida pessoal privadas.

Atento a isso, entre as bases normativas mais explicitas do reconhecimento da

importancia da intimidade, destaca-se a Declaracao dos Direitos do Homem de 1948 ao

1 LAFER, Celso. A reconstrucdo dos direitos humanos: um didlogo com o pensamento de Hannah Arendt.
Sao Paulo: Companhia das Letras, 1988, p. 239-240.

2 ARENDT, Hannah. A condi¢do humana. 10 ed. Rio de Janeiro: Forense, 2007, p. 59-60.

3 ARENDT, Hannah. A condi¢do humana, cit., p. 81.

4 LAFER, Celso. A reconstrugdo dos direitos humanos ..., cit., p. 240.
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prever em seu art. XII que “ninguém sofrerd intromissdes arbitrarias na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacao”. Nessa mesma linha esta o art. 17 do Pacto da ONU sobre Direitos

Civis e Politicos, ratificado pelo Brasil por meio do Decreto 592/1992.

No plano constitucional brasileiro, o direito a intimidade conta com expressa mencao
no rol dos direitos e garantias individuais, quando no art. 5°, X, da Constituicao
Federal de 1988, encontra-se que “sao inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou

moral decorrente de sua violacao” [destacou-se].

O cotejo entre o previsto nos supracitados instrumentos internacionais e o contido na
Constituicdo Federal brasileira de 1988 revela uma importante diferenca: naqueles
instrumentos o direito a intimidade é traduzido da protecdo a vida privada, ao passo
que no texto constitucional patrio o direito a intimidade surge distinto do direito a vida
privada. Nao consistiu em pleonasmo do constituinte, sendo proposital o trato como

direitos distintos, segundo expoe Silvas:

O dispositivo poe, desde logo, uma questdo, a de que a intimidade foi
considerada como um direito diverso dos direitos a vida privada, a honra e a
imagem das pessoas, quando a doutrina os reputada, como outros,
manifestacao daquela. (...).

Nos termos da Constituicao, contudo, é plausivel a distincao que estamos
fazendo, jA que o inciso X do art. 5° separa intimidade de outras
manifestacoes da privacidade: vida privada, honra e imagem das pessoas,

().

Ainda, de acordo com Mendes e Branco®, mesmo que privacidade e intimidade

possuam pontos de contato, sobressaem aspectos distintivos:

O direito a privacidade teria por objeto os comportamentos e acontecimentos
atinentes aos relacionamentos pessoais em geral, as relagdes comerciais e
profissionais que o individuo nao deseja que se espalhem ao conhecimento
ptblico. O objeto do direito a intimidade seriam as conversacdes e os
epis6dios ainda mais intimos, envolvendo relagdes familiares e amizades
mais proximas.

A vista destas ponderacOes transparece que a distincdo basica entre privacidade e

5 SILVA, José Afonso de. Curso de Direito Constitucional positivo. 35 ed. Sao Paulo: Malheiros, 2012, p.
206.

6 MENDES, Gilmar; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 7 ed. Sao Paulo:
Saraiva, 2011, p. 315.
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intimidade pressupoe a ideia de relacao. Logo, se tratara como privacidade o direito de
proteger do conhecimento e intervencgdo externa as informacoes e aspectos de atos e
fatos do individuo com outro - porque estas informacoes s6 interessam aos envolvidos,
ao passo que serda intimidade o direito de impedir que qualquer pessoa tenha

conhecimento sobre fatores da relacao do individuo consigo mesmo.

O fato de a intimidade constar explicitamente no rol de direitos individuais, inserido no
Titulo II da Constituicio Federal de 1988 que trata dos direitos e garantias
fundamentais lhe confere, per si, o status de direito fundamental, na medida em que o
proprio legislador constituinte lhe conferiu tal conotacao. A defesa do carater de direito
fundamental da intimidade por este motivo encontra aconchego na teorizacao de
Alexy?, para quem normas de direitos fundamentais sdo aquelas que o proprio texto

constitucional classifica como tal, isto é, insere em um conjunto de disposicoes

expressamente tituladas como direitos fundamentais.

A proposito, na direcdo de que sdo direitos fundamentais aqueles assim titulados na
Constituicdo Federal de 1988, sem deixar de reconhecer que existem outros da mesma

natureza espraiados pelo texto constitucional, Sarlet® aduz:

Dentre as inovacOes, assume destaque a situacdo topografica dos direitos
fundamentais, positivados no inicio da Constitui¢ao, logo ap6s o preambulo
e os principios fundamentais, o que, além de traduzir maior rigor 16gico, na
medida em que os direitos fundamentais constituem pardmetro
hermenéutico e valores superiores de toda a ordem constitucional e juridica,
também vai ao encontro da melhor tradi¢do do constitucionalismo na esfera
dos direitos fundamentais. Além disso, a propria utilizacdo da terminologia
‘direitos e garantias fundamentais’ constitui novidade, ji que nas
Constituigdes anteriores costumava utilizar-se a denominacio ‘direitos e
garantias individuais’, desde muito superada e manifestamente anacronica,
além de desafinada em relacdo a evolucdo recente no ambito do direito
constitucional e internacional.

Em remate, a intimidade é um direito fundamental no ordenamento juridico brasileiro,
porque essencialmente incluida no rol dos direitos e garantias fundamentais da
Constituicdo Federal de 1988. Como direito de manter a salvo do conhecimento alheio
informacGes privatisticas inerentes a si proprio, tem especial importancia para os dados
pessoais e a tutela que deve lhes ser atribuida, pois atua diretamente na protecao

daquelas informacoes atreladas as relacoes do individuo consigo mesmo e que nao

7 ALEXY, Robert. Teoria dos direitos fundamentais. Tradugdo: Virgilio Afonso da Silva. Sao Paulo:
Malheiros, 2012, p. 68-69.

8 SARLET, Ingo Wolfgang. A eficdcia dos direitos fundamentais. 9 ed. Porto Alegre: Livraria do Advogado,
2008, p. 76-77.
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pretende exterioriza-las.

3. Protecao de dados pessoais

A atencao e preocupacao com a protecdo de dados pessoais é inerente as sociedades
contemporaneas, marcadas pela eclosao da informacao como fator de importancia vital
nos mais variados setores da vivéncia humana, desde as relacdes pessoais as questoes
politicas, econdmicas e sociais. A informacgao segundo Laborit apud Lojkine?, “ndo é
nem massa nem energia (...) em si, ela é imaterial, posto que representa ‘este algo que

faz com que o todo nao seja apenas a soma das partes”.

As tecnologias, por sua vez, permitem dominar a informacao, manipula-la, transforma-
la, molda-la e empregi-la na transformacdo do mundo e na geracao de outros

conhecimentos e bens. Em linha analoga, Castells'® pontua:

No novo modo informacional de desenvolvimento, a fonte da produtividade
acha-se na tecnologia da geragdo de conhecimentos, de processamento da
informacdo e de comunicagdo de simbolos. Na verdade, conhecimento e
informacao sao elementos cruciais em todos os modos de desenvolvimento,
visto que o processo produtivo sempre se baseia em algum grau de
conhecimento e no processamento da informacdo. Contudo, o que é

7

especifico ao modo informacional de desenvolvimento é a acdo de
conhecimentos sobre os proprios conhecimentos como principal fonte de
produtividade.

A fonte da produtividade nas sociedades contemporaneas, portanto, é a aplicacao de
técnicas e tecnologias no processamento de informacgdes para a geracdo de novos
conhecimentos, assim como a aplicacdo destes conhecimentos no processamento de
outras informacoes, formando um circulo virtuoso. Dai porque a conformacao social

que opera nesse lastro venha a ser chamada de Sociedade da Informacao.

Diante da gravitacao de informacGes e dados, o interesse pela protecio de dados
pessoais recebe influxo especial, inclusive com o reconhecimento de carater juridico,
ante a insercdo nas categorias de direitos humanos e direitos fundamentais. Importante
registrar que dados pessoais consistem em conjunto de informacdes que permitem a
identificacdo de pessoas no momento ou posteriormente, e desdobram-se ainda na

categoria dos dados sensiveis quando atinem a ideologia, religido, crenca, raca, saide,

9 LOJKINE, Jean. A revolucao informacional. Traducdo de José Paulo Netto. 3 ed. Sao Paulo: Cortez, 2002,
p. 113.

10 CASTELLS, Manuel. A sociedade em rede. A era da informacdo: economia, sociedade e cultura. Tradugdo
de Roneide Venancio Majer. 7 ed. Sdo Paulo: Paz e Terra, 1999, p. 53-54-.
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genética e vida sexual™.

A Declaracao Universal dos Direitos do Homem da ONU, de 1948, em seu art. XXVII,
exprime o direito a circulacdo e ao recebimento de informacoes quando reconhece a
liberdade de opiniao e expressao com um direito humano: “toda pessoa tem direito a
liberdade de opiniao e expressao; este direito inclui a liberdade de, sem interferéncia,
ter opinides e de procurar, receber e transmitir informacoes e idéias por quaisquer
meios e independentemente de fronteiras”. Todavia, deste dispositivo ndo é possivel
extrair diretamente uma tutela de protecao a dados pessoais, que inelutavelmente tem
vinculo afinado com a privacidade e intimidade, encontrando uma maior proximidade
no art. XII da mesma Declaracdo ao assegurar a protecao da vida privada contra

interferéncias.

Nos instrumentos de ambito internacional, o diploma mais especifico e incisivo a tratar
da protecdo de dados pessoais é a Carta de Direitos Fundamentais da Unido Europeia,

que em seu art. 8° estabelece:

Artigo 8°.

1. Todas as pessoas tém direito a proteccio dos dados de caracter pessoal que
lhes digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos
e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que lhes digam respeito e de obter a respectiva rectificacao.

Outrossim, o Conselho da Comunidade Europeia editou a Diretiva 95/46/CE, voltada
especialmente a protecao de dados pessoais, tracando defini¢oes sobre dados pessoais,
tratamento de dados pessoais, arquivos de dados pessoais, e outros (art. 2°). Para a
protecdo dos dados pessoais, a Diretiva em comento fixou principios especificos,
iniciando por aquele de que o tratamento de dados deve ser leal e licito, perpassando ao
de que o recolhimento de dados deve ter finalidade explicita, legitima e
predeterminada, seguindo ao principio de que os dados captados devem ser adequados,
pertinentes e que nao excedam as finalidades, fluindo ao principio de que os dados
devem ser exatos e atualizados, e enfim devem ser conservados de forma a permitir a
identificacdo do individuo a que se referem apenas dentro dos limites da finalidade de

coleta pré-estabelecida (art. 6°).

1 LIMBERGER, Témis. O direito a intimidade na era da informdtica: a necessidade de prote¢do dos dados
pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 61.
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A Diretiva 95/46/CE define o tratamento de dados pessoais como uma operacao ou
conjunto de operagoes realizadas sobre dados pessoais, com ou sem meios
automatizados, exemplificando a coleta, registro, organizacao, e similares, difusdo ou
qualquer outra forma de colocacao a disposicao, com comparac¢ao ou interconexao, bem
como o bloqueio, apagamento ou destruicao (art. 2°), e estipula em seu art. 7° alguns
principios aplicaveis a este tratamento como forma de assegurar a protecao dos dados

pessoais envolvidos nestes processos.

Tem-se fixado, assim, o principio do consentimento inequivoco do titular, o principio
da necessidade de tratamento para a realizacao ou conclusao de relacao juridica em que
esteja envolvida a pessoa, o principio da necessidade de tratamento para o
cumprimento de obrigacdo legal, o principio da necessidade de tratamento para
atender a interesses vitais da pessoa em referéncia, o principio da necessidade para
atendimento de acdo de interesse publico ou ato legitimo de autoridade, e o principio
da necessidade a atendimento de interesses legitimos a quem os dados devam ser

comunicados.

No lastro da Diretiva supra, a Comunidade Europeia editou, em 2002, a Diretiva
2002/58/CE, com o proposito de cuidar da circulacdo e tratamento de dados pessoais
nas comunicacoes eletronicas. Em especial nesta Diretiva, o art. 5° versa sobre a
confidencialidade dos dados nas comunicagoes eletronicas, que nao devem ser
coletados e armazenados sem o consentimento das pessoas a que se referem,
ressalvando-se ordens judiciais para tanto. Ainda, o art. 6° disciplina que os dados de
trafego, assim aqueles necessarios para o estabelecimento de conexdo e envio de
comunicacoes, sejam desprezados tdo logo o procedimento de comunicacio se
complete. Como se pode notar, os dois dispositivos em tela trazem embutido o direito
ao esquecimento’?, refletindo a concepcao de que a estada nos meios de informacao e
comunicacoes deve ser efémera, critério que se mostra ideal para a garantia da protecao

de dados pessoais.
Ressalte-se que a analise dos sistemas de tratamento de dados da Comunidade
Europeia se justifica pela posi¢ao de vanguarda na matéria, se mostrando indutores de

acoOes e medidas a serem utilizadas por outros ordenamentos juridicos.

De acordo com Doneda, a protecao dos dados pessoais imprime nova 6tica aos direitos

12 Tmportante pontuar que em marco/2013 o direito brasileiro reconheceu explicitamente a existéncia do
direito ao esquecimento, por meio do Enunciado 531, CJF: “A tutela da dignidade da pessoa humana na
sociedade da informagcao inclui o direito ao esquecimento”



civilistica.com || a. 4. n. 1. 2015 || 10

vinculados a tutela da privacidade, englobando outros interesses e formas de controle
diante da possibilidade da manipulacdo de dados!s. A protecao dos dados pessoais
modifica os contornos e a dimensao do direito classico a privacidade, e notadamente

provoca os mesmos influxos na intimidade das pessoas.

Com efeito, a necessidade de protecao dos dados pessoais se justifica porque, segundo
Vieira “na sociedade da informacao, as pessoas cada vez mais se encontram sujeitas a
bancos de dados controlados por potentes softwares de cruzamento e busca de
informacoes. Desde o nascimento, o individuo ja tem inseridos os respectivos dados

pessoais em arquivos informatizados da Secretaria de Registro Civil” 4.

Apesar disso, no ordenamento juridico brasileiro a protecdo de dados pessoais é
incipiente e apatica. Como pondera Limberger, “no Brasil ndo ha previsado
constitucional especifica, a semelhanca do que ocorre na Espanha e Portugal. No
entanto, a partir de dispositivos constitucionais é possivel alguma protecao legal”s.
Com efeito, um impulso constitucional pode ser respigado da protecao a intimidade
(art. 5°, X, CF/1988), do direito a informacao (art. 5°, XIV, CF/1988), do direito ao
sigilo de comunicagoes e dados (art. 5°, XII, CF/1988), e da garantia individual ao
conhecimento e correcdo de informagoes sobre si pelo habeas data (art. 5°, LXXII,

CF/1988).

Em nivel infraconstitucional, uma abertura a protecao de dados pessoais consta do art.

20 do Codigo Civil ao reger que:

Salvo se autorizadas, ou se necessarias a administragao da justica ou a
manutencao da ordem publica, a divulgacio de escritos, a transmissao
da palavra, ou a publicacdo, a exposicao ou a utilizacao da imagem de
uma pessoa poderao ser proibidas, a seu requerimento e sem prejuizo
da indenizacio que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comereciais.

Em complemento, o art. 21 do mesmo codigo assegura a inviolabilidade da vida
privada. E em sentido mais concreto estdo as disposi¢cdes do Codigo de Defesa do
Consumidor (Lei 8.078/1990), que em seus art. 43 e 44 versa sobre os bancos de dados

e cadastros de consumidores, assegurando acesso a informacdo com clareza e

13 DONEDA, Danilo Cesar Maganhoto. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro:
Renovar, 2006, p. 204-205.

14 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacgdo: efetividade desse direito
fundamental diante dos avancos da tecnologia da informacao. Porto Alegre: Sérgio Ant6nio Fabris, 2007,
p. 253.

15 LIMBERGER, Témis. O direito a intimidade na era da informatica... , cit. , p. 101.
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veracidade, além da prerrogativa de solicitar correcao e exclusao de dados (art. 43, § 1°
e 29). A preocupacao que circunda estes bancos de dados esta, segundo Amaral (2010,
p- 189), no fato de que possuem uma capacidade depreciativa consideravel, na medida
em que sao, a rigor, bancos de dados negativos e que desaguam em restricoes a pessoa-

consumidora.

Todavia, nao se trata de uma protecdo ampla como aquela encontrada na Carta de
Direitos Fundamentais da Unido Européia, o que pode trazer dificuldades no
reconhecimento e efetivacao da tutela concreta de protecao aos dados pessoais. Bem a

esse modo Gediel e Corréa esbocam a seguinte preocupacao:

Assim, é de se ressaltar que os principios que norteiam o direito europeu
podem, embora de forma implicita, ser identificados no nosso
ordenamento juridico. Entretanto, a opc¢do pela auséncia de disciplinas
legislativas, no Brasil, acaba, na pratica, por transferir para o mercado a
tarefa de auto-regulamentar a matéria, interpolada por intervencoes
estatais, em geral, marcadas pelo recurso as razoes de Estado'® [destaque
no original].

Com efeito, o vacuo regulamentador por uma autoridade central, figura que existe nos
ordenamentos dotados de normas atinentes a protecao de dados, da margem a criacao
e atuacao de rotinas de tratamento de dados indiscriminados com severo risco a
intimidade, a exemplo do que ocorre com o cruzamento de informacoes e a geracao

perfis pessoais.

Na busca por uma resolucdo deste déficit normativo, tramita no legislativo federal
brasileiro o Projeto de Lei n. 4.060/2012 tendente a regrar o tratamento de dados
pessoais, com preocupacao dirigida a protecdo da individualidade, privacidade e
intimidade das pessoas. Na justificativa do projeto consta o reconhecimento de que o
tratamento de dados é uma realidade inescondivel do cotidiano, impulsionada pelas

tecnologias de informacao com amplas e variadas aplica¢des na vida em sociedade.

A mingua de uma legislacio oficial, o tratamento dos dados pessoais entregue a auto-
regulamentacao e, praticamente, a auséncia de regulamentacdo, apresenta-se como
forte pratica atentatéria a intimidade, porquanto a manipulacao de dados pessoais se

imiscui em aspectos profundos do ser e da vivéncia dos individuos.

16 GEDIEL, José AntOnio Peres; CORREA, Adriana Espindola. Protecdo juridica de dados pessoais: a
intimidade sitiada entre o Estado e o mercado. Revista da Faculdade de Direito - UFPR, Curitiba, n. 47,
2008. p. 148.
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Mas é possivel cogitar que luzes sdo trazidas a questao com o advento do Marco Civil da
Internet (Lei 12.965/2014), norma juridica que aspira a regulamentacao dos atos e
relacoes realizados via internet. E assim, entre as justificativas do projeto de lei que a
originou estiveram: i) o reconhecimento do expressivo nimero de usuarios da Internet
no pais, com forte perspectiva de aumento gradual pela integracdo a varias tarefas do
cotidiano; ii) a dificuldade dos poderes instituidos para tratar do fenomeno; iii) riscos
na continuidade da Internet sem um minimo de regulaciao, com destaque para violacao

progressiva de direitos dos usuarios pelas praticas e contratos livremente firmados.

O Marco Civil da Internet esta dividido em cinco grandes capitulos, e de todo o
conteudo por ele albergado, importam ao presente estudo especialmente as disposicoes
do Capitulo III, versando sobre os dados pessoais, conjugado com os preceitos do

Capitulo IT em torno dos direitos e garantias dos usuarios.

Apesar de se destinar a regulacao de principios, garantias, direitos e deveres de usuario
na Internet, a Lei 12.965/2014 pode funcionar em uma grande variedade de casos como
lei sobre a protecao dos dados pessoais, a0 menos aqueles envolvidos em operagoes por

intermédio da Internet.

A toda evidéncia, a atencao conferida pela norma em tela a protecao dos dados pessoais
¢ evidenciada logo ao dispor sobre os principios regentes dos usos e operacoes na
Internet, quando destaca a protecao da privacidade (art. 3°, II), a protecao dos dados
pessoais (art. 3°, III), a inviolabilidade da intimidade e vida privada (art. 7°, I), a
inviolabilidade e sigilo do fluxo das comunicagdes (art. 7°, IT) e a inviolabilidade e sigilo

das comunicacoes privadas armazenadas (art. 7°, I1I).

E bem verdade que o Marco Civil da Internet relega a uma lei especifica posterior a
efetivacao da protecdo aos dados pessoais (art. 3°, III) bem como as sang¢des por sua
violacao (art. 119, § 4°). Nem por isso, entretanto, na auséncia desta lei especial, havera
espaco para a manipulacdo indiscriminada de dados pessoais, uma vez que entre as
garantias asseguradas as pessoas em suas operacOes via Internet estd a vedacao do
fornecimento de dados a terceiros sem prévio consentimento livre e informado do
titular dos dados (art. 7, VII). No mesmo sentido, complementar a garantia anterior,
estd o direito de receber informacoes claras e completas sobre a coleta, uso,
armazenamento de dados pessoais, com o adendo de que seu tratamento s6 podera

ocorrer se o principio da finalidade justificar, se for licito nos termos legais, ou estejam
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previstos em contratos (art. 7°, VII).

Outrossim, de certa maneira o direito ao esquecimento também foi acolhido pelo
Marco Civil da Internet, quando em seu art. 7°, X, previu a possibilidade de exclusao
definitiva dos dados pessoais fornecidos para a criacao e execucao de uma determinada
aplicacao na internet, quando encerrada a relacao este as partes envolvidas. Entretanto,

esta exclusao nao é automatica, e dependera do requerimento expresso do titular dos
dados.

4. Manipulacao de dados pessoais e tutela da intimidade

Diante do conjunto de informacdes relacionadas aos individuos na Sociedade da
Informacgdo, é possivel apresentar ao menos duas categorias com reflexos relevantes

nas relacoes variadas estabelecidas entre pessoas, institui¢coes e Estado.

Assim, existem as informacgoes originarias que sao apenas desveladas pelas técnicas e
tecnologias, e entdo afixadas como representativas de caracteristicas pessoais, sendo
exemplos destas a tipagem sanguinea, o codigo de DNA, enfim, dados biol6gicos. Por
outro lado, existem informacOes atribuidas, assim as artificialmente criadas e
vinculadas aos individuos, mas que passam igualmente a fazer parte de sua identidade,
podendo ser exemplificadas pelo nome, nimeros de documentos pessoais (CNPJ,

seguro social), endereco de correspondéncia eletronica (e-mail).

A diferenca entre as informacoes originérias e as atribuidas estd em que as primeiras
nascem com a pessoa, e as segundas lhe sao imputadas ao longo da vida. De todo modo,
os dois conjuntos de dados definem a identidade do ser informacional, pressuposto
para a vivéncia, atuacao e desenvolvimento das pessoas na Sociedade da Informacao,

tendo como aparato necessario a transmissao de informacdes pessoais.

Nas relacoes consumeristas esta ocorréncia se avoluma, pois a cessao de informacoes é
pressuposto para o estabelecimento de relacées e contratos entre fornecedores e

consumidores.

Em muitos casos a informacao é cedida voluntariamente, noutros é pressuposto para a
concretizacao da relacdo juridica ou pessoal - o que ocorre por exceléncia nas relacoes
de consumo -, e em outros ainda é tomada clandestinamente. No particular, Rodota

suscita a hipotese de cessao condicionada de informacoes, onde o consentimento nao é
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puramente livre, porque necessario para que o individuo estabeleca uma determinada

relagdo juridica, especialmente negocial:

No caso aqui discutido, o condicionamento deriva do fato de que a
possibilidade de wusufruir de determinados servigos, essenciais ou
importantes, ou tidos como tais, depende nao somente do fornecimento de
determinadas informacoes por parte do usuario do servico, mas também do
fato de que tais informagdes (eventualmente com base no consentimento do
interessado) podem posteriormente ser submetidas a outras elaborag¢6es?”.

Outras informacoes relacionadas ao cotidiano e as experiéncias das pessoas, enfim, a
passagem de suas vidas, podem ser coletadas, armazenadas e manipuladas, a mingua
de consentimento e mesmo consciéncia delas. Serve como ilustracio no ponto a
declaracao do Vice-Presidente da montadora de veiculos Ford, relatando que “se ha um

GPS no seu carro, sabemos o que vocé faz™8,

A ideia, segundo este executivo, é reunir dados para auxiliar em beneficio dos
motoristas, na solucdo de problemas de transito, etc. Contudo, é inegavel que se trata
da coleta e armazenagem clandestinas de informacdes sobre o passado da pessoa na
conducao de um veiculo, com velocidade empreendida, lugares em que esteve, tempo
de paradas, etc., informacgdes que os motoristas sequer cogitaram fornecer a terceiros,

nem mesmo a autoridades ou aos poderes ptublicos.

A revelacdo de informagoes pessoais também é encarada em alguns negocios juridicos
como pressuposto para a produgdo de efeitos futuros, o que ocorre nos contratos de
seguro de vida e planos de satde. De acordo com Bandeira e Scariot, as companhias de
seguro perceberam que a andlise genética de seus futuros e potenciais clientes teria
importancia crucial para os seguros pessoais, de vida e de acidentes, pois permitiram
estabelecer condicoes mais rigorosas e evitar celebracao de contratos que se tornassem

surpreendentemente onerosos para as seguradoras®.

Nao foge muito desta situacao a exigéncia contida em alguns contratos de seguro-satude
quanto ao fornecimento de dados médicos dos pretensos usuérios sobre doencas pré-
existentes, historicos de enfermidades familiares, etc. A legislacdo patria no particular

tem disposicdo que impede a exigéncia destas informagdes como condicdo para a

17 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducao: Danilo Doneda e
Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, P. 76

18 TERRA. Noticias. Tecnologia. Se seu carro tem um GPS, sabemos o que vocé faz, diz vice da Ford. 09 jan.
2014. Disponivel em: <http://www.terra.com.br>. Acesso em: 06 ago. 2014.

19 BANDEIRA, Ana Claudia Piraja; Scarior, Tatiane Botura. Discriminacdo genética e direitos de
personalidade: problemas e solugoes. Revista Juridica Cesumar, v. 6, n. 1, Maringa/PR, 2006. p. 61.
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celebracdo de contratos de seguro, porém permite a exclusao de cobertura securitaria
dentro de determinado periodo ap6s a contratacdo, o chamado periodo de caréncia (art.

11, Lei 9.656/1998).

As situacoes acima expostas demonstram que a liberdade informativa dos individuos é
fortemente relativizada na Sociedade da Informacao, pois a circulacao de informacées
passa a constituir pressuposto para participacao em oportunidades e acessos dos mais
variados. Dai surge a preocupacao com a devastagao da intimidade, na medida em que
o mau uso das informagoes cedidas ou coletadas provoca intromissao indevida e
desautorizada em aspectos muito particulares da vida pessoal que se quer manter longe
do conhecimento de qualquer pessoa, pois constituem dados privativos que somente
sob sigilo permitem a construcao e desenvolvimento da personalidade, com garantia da

dignidade da pessoa humana.

Nesse plano, a manipulacdo de informacgdes sob duas modalidades especificas, o
cruzamento de dados e a formacdo de perfis pessoais, revela que a intimidade e a
propria conducao que as pessoas fazem de suas vidas podem sofrer violagoes pelo
apoderamento por terceiros de informagdes que deveriam ser mantidas sob segredo

extremo.

4.1 Cruzamento de dados

Muitas vezes determinada informacgdo, ou um conjunto, nao é capaz de permitir o
conhecimento de aspectos mais relevantes e privados da vida da pessoa e de seus atos e
condutas. Todavia, quando interligados com outras informacoes ou conjuntos de dados,
podem exibir um panorama pessoal revelador da vida do individuo ou grupo do qual

faca parte.

Trata-se do fenomeno do cruzamento de dados, fortemente utilizado pelos 6rgaos
publicos, sob a justificativa de serem necessarios a defesa do interesse publico. A
Receita Federal do Brasil, por exemplo, utiliza o cruzamento de dados como expediente
para reduzir ou evitar fraudes no recolhimento de impostos de rendaz°. A mesma forma
de manipulacao de informac6es pessoais armazenadas em 6rgaos publicos foi utilizada
pelo Governo de Portugal para identificar irregularidades na declaracao de renda de

seus contribuintes, tendo reconhecido expressamente que:

20 UoL. Noticias. Economia. Receita Federal usa cruzamento de dados para tentar evitar fraudes no IR.
Disponivel em: <http://www.uol.com.br>. Acesso em: 06 ago. 2014.
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Esta informacgdo tem sido decisiva no cruzamento com os dados que
constam das declaracdes de IVA e de impostos sobre o rendimento, tendo
como objectivo confrontar os rendimentos declarados pelos contribuintes
com os pagamentos recebidos através de cartdes de crédito e de débito e,
assim, identificar pagamentos nao declarados e situaces de subfacturacao2t
[destacou-se].

O problema que se manifesta no cruzamento de dados consiste em que o individuo a
que se referem nao concedeu autorizacao, tampouco consentiu tacitamente, para a
manipulacao de informacgoes a seu respeito. Alias, sequer é de seu conhecimento que
varias de suas informacoes, depositadas em bacos de dados de 6rgaos publicos, mas
que nem por isso se tornam informacoes publicas ou de dominio publico, estdo sendo
trabalhadas na direcdo de apontarem aspectos da vida pessoal, sejam estes de ordem

econdmica, politica, familiar, e outros.

Nesse campo, Rodota alerta que “informac6es aparentemente mais inécuas podem, se
integradas a outras, provocar dano ao interessado”22. Nessa linha mostra-se importante
a Teoria dos Mosaicos, segundo a qual existem intimeras informacoes pessoais que em
si mesmas sdo irrelevantes na preocupacao da intimidade, porém quando combinadas a
outras informac6es sao capazes de tornar publica e transparente a personalidade e a
vida de determinada pessoa, tal como ocorrem com pequenas pedras que formam os
mosaicos, que so6s nao dizem nada, porém unidas podem formar conjuntos cheios de

significados, de acordo com Conesa apud Bessa2s.

O que ha de notavel no cruzamento de dados é que da mesma forma como as
informacodes solitarias em si mesmas nao oferecem risco de agressao a intimidade do
individuo, quando tratadas adquirem relevancia econdmica, social e politica, feito
obtido pela aplicacdo de procedimentos e rotinas propiciados pelas tecnologias de

informatica e telecomunicacoes.

De acordo com Doneda24, o advento das tecnologias de informatica e as mudancas
sociais e politicas a isto atreladas acarretaram inflexao na ordem juridica, e o simples
fato de informagoes passarem a ser manipuladas por computadores ja constituiu uma
mudanca de efeito em seu tratamento. Tal mudanca ocorreu tanto de forma

quantitativa, pela quantidade e velocidade de dados processados, quando de forma

21 PUBLICO, Economia, 04 dez. 2013. Governo detecta fuga de 400 milhdes com cruzamento dos dados
fiscais e bancarios. Disponivel em: <http://www.publico.pt>. Acesso em: 06 set. 2014.

22 RODOTA, Stefano. A vida na sociedade da vigilancia..., cit., p. 26.

23 BEsSA, Leonardo Roscoe. O consumidor e os limites dos bancos de dados de prote¢do ao crédito. Sao
Paulo: Editora Revista dos Tribunais, 2003, p. 91.

24 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protegdo de dados pessoais..., cit., p. 171-172.
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qualitativa, pelos métodos, técnicas e algoritmos de processamento.

Somente as tecnologias da Sociedade da Informacdo, pautadas por sua velocidade,
penetrabilidade e logica de redes, permitiram o surgimento de operagdes como o
cruzamento de dados a principio irrelevantes. Em verdade, a juncao de informacoes
inofensivas a intimidade produz um novo tipo de informacao, agora reveladora e
invasiva, capaz de desnudar aspectos até entdao ocultos da personalidade e da vivéncia

pessoal, onde surge a possibilidade de ofensa a intimidade.

A preocupacdao com os limites a manipulacdo de informacOes pessoais, no que se
inserem os procedimentos de cruzamento de dados, pode ser vislumbrada na Diretiva
95/46/CE da Comunidade Europeia, quando em seu art. 8° dispoe que “os Estados-
membro proibirdo o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinibes politicas, as convicgoes religiosas ou filosoficas, a filiacao sindical,

bem como o tratamento de dados relativos a satde e a vida sexual”.

A problematica do cruzamento de dados estd em que revela atos, fatos e circulagio
indevida de informacOes pessoais que originariamente foram cedidas para um
determinado fim (celebracao de um contrato, fruicio de um servico publico, etc.),
trazendo em si a génese do uso indevido ou desvirtuado dos dados pessoais, em franca
ofensa ao principio da boa-fé objetiva e a tutela da confianca que perpassa o

fornecimento de informacoes pelos proprios individuos.

Notadamente que a situagdo se agrava quando se estiver diante de informacodes
captadas clandestinamente. Aqui ja h4 ofensa a intimidade pelo transbordamento dos
dados pessoais dos locais que deveriam ficar em segredo e a salvo da interconexdo com
quaisquer outras bases de dados. Além disso, o cruzamento de dados é mecanismo
determinante e essencial para a elaboracdo de perfis pessoais para as mais diversas

aplicagoes, outra pratica que poe em risco a intimidade das pessoas.

4.2 Producao de perfis pessoais e o sistema “Crediscore”

Para além do cruzamento de dados, outra acdo possibilitada pelas técnicas e
tecnologias da Sociedade da Informacdo consiste na producao de perfis pessoais,
conjunto de informacgOes interconectadas que mostram um panorama dos atos e
preferéncias dos individuos, gerado a partir da analise estatistica de comportamentos
refletidos dos diversos dados pessoais cruzados. Doneda os descreve com maior

precisao:
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(...) os dados pessoais sdo tratados, com o auxilio de métodos estatisticos,
técnicas de inteligéncia artificial e outras mais, com o fim de obter uma
‘metainformacdo’, que consistiria numa sintese dos habitos, preferéncias
pessoais e outros registros da vida desta pessoa. O resultado pode ser
utilizado para tracar um quadro de tendéncias de futuras decisoes,
comportamentos e destinos de uma pessoa ou grupo2s.

7

A técnica de se tracar perfis pessoais a partir da coleta e interconexao de dados é
corriqueira no cenario de consumo, especialmente dirigida ao marketing e a
publicidade. Com rotinas informatizadas e procedimentos refinados de inteligéncia
artificial, o desvelamento de gostos, preferéncias e tendéncias pessoais que resultam do
perfil tracado para o individuo ou grupo, tornam-se ferramentas valiosas no setor
privado para fins econémicos, sobretudo no mercado de consumo massificado, mas
também passam a despertar o interesse do setor publico nas areas de monitoramento,

controle e tributacao.

A proposito, Duhigg relata o caso da contratacao de um matematico por uma empresa
norte-americana (Target Inc.), cuja missao do novo contratado era construir modelos
matematicos que pudessem selecionar dados de seus consumidores, que eram
fornecidos pelo uso de cartoes de crédito, troca de cupons de promocoes, etc., para
descobrir quais tinham filhos, quais eram solteiros, quais eram mais aventureiros,
quais possuiam interesse em algum produto especial, etc. O objetivo maior na selecao
destes dados era descobrir habitos dos consumidores e adotar medidas para leva-los a

adquirir mais produtos da empresa2°.

Forcoso admitir que o tracado de perfis pessoais com o intento descrito acima importa
em uma verdadeira devassa na intimidade pessoal, pois vai remexer em informacgoes
sensiveis, detalhes da constituicao da personalidade, habitos particulares, e em niveis
mais refinados, até mesmo prever os proximos passos do individuo, quando nao induzi-

lo a4 tomada de uma decisao de consumo.

Nesse panorama, a partir de técnicas desenvolvidas em estudos de psicologia e
neurologia, e com base nos perfis pessoais gerados pela coleta e tratamento de

informacoes, € possivel induzir pessoas a determinados pensamentos e atitudes pelo

25 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecao de dados pessoais..., cit., p. 173.
26 DUHIGG, Charles. O poder do habito: por que fazemos o que fazemos na vida e nos negdcios. Tradugéo:
Rafael Mantovani. Rio de Janeiro: Objetiva, 2012, p. 196-198.
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uso de mensagens subliminares?” em propagandas, ou entdo antecipa¢ao dos gostos e
opcoes por perfis de informacoes criados no mercado de consumo a partir de dados

pessoais manipulados.

A toda evidéncia, a autenticidade de pensamento pode ser comprometida por acoes
externas, o que ocorre quando se rompe a barreira da privacidade que o protege, sendo
fruto de técnicas refinadas de manipulacao de informagoes, como acima demonstrado
A violagdo aqui toca o reduto mais profundo inerente a intimidade, que nao deve ser
devassado por qualquer interferéncia, ja4 que diz respeito puramente ao individuo,

somente a ele se refere e a quem cabe conhecer.

E justamente nesse contexto que o Codigo de Defesa do Consumidor assegura, entre os
direitos bésicos ali encetados, o da liberdade de escolha (art. 6, II, Lei 8.078/1990),
discorrendo Nunes que “o tema da liberdade envolve a da possivel opcao do
consumidor para adquirir produtos e servigos”28. Mas para além disso, a liberdade de
escolha, sob a visdo ajustada a tutela do direito a intimidade aqui empregada, consiste
no direito de nao ter seu pensamento direcionado a uma determinada opc¢ao por

estimulos deliberadamente implantados por terceiros interessados.

Nesse passo, o perfil pessoal tem o poder de substituir a pessoa natural, pois na
Sociedade da Informacao a representacao da pessoa em informacoes € a propria pessoa
que se conhece a priori, eis que é primeiramente representada por informacées, ou
seja, conhecida por dados sobre si, nimeros, rotinas de compras e gastos, em forma de
textos, imagens, sons e dados registrados. Esta nova percepcao do individuo, permite

vé-lo como um ser informacional. Rodota assim descreve o fendmeno:

A unidade da pessoa partiu-se. Em seu lugar encontramos tantas ‘pessoas
eletrénicas’, tantas pessoas criadas pelo mercado quanto sao os interesses
que estimulam a coleta de informagoes. Estamos nos tornando ‘abstracoes
no cyberespace’, e de novo estamos diante de um individuo ‘multiplicado’9.

A manipulacdo de informacoes pessoais adrede a geracdo de perfis individuais ou
coletivos suscita alguns problemas importantes. O primeiro consiste em nao se ter
certeza de que as informacoes utilizadas sao corretas, porque fornecidas erroneamente

pelo titular ou captadas de maneira deficitaria ou parcial. O segundo esta na rotina de

27 De acordo com Guéguen (2010, p. 40), a chamada publicidade subliminar que se define por qualquer
estimulo realizado abaixo do limiar da consciéncia que produz efeitos na atividade psiquica e mental do
individuo, termo esse inventado por James Vicary, especialista em marketing americano, no ano de 1957.

28 NUNES, Luiz Antdnio Rizatto. Curso de Direito do Consumidor. 4 ed. Sao Paulo: Saraiva, 2009, p. 28.

29 RODOTA, Stefano. A vida na sociedade da vigilancia..., cit., p. 125.
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inteligéncia artificial criada para proceder a recuperacgao, conexao e analise dos dados,
pois fora pensada e desenvolvida por um ser humano, que pode ter cometido equivocos
de programacao ou empreendido predeterminacoes a partir de sua visao de mundo,

tornando viciada a producao de perfis.

A consequéncia é que o retrato da personalidade do individuo nao refletira o individuo
real e, além disso, criard uma identidade distinta, um ser informacional diferente do ser
real, aniquilando a personalidade e dignidade do individuo sensitivo (concreto). Bem
assim Schreiber mostra que “toda a complexidade da pessoa humana, em sua singular
individualidade, fica reduzida a insercio em uma ou outra ‘categoria’, como fruto da

sua representacao virtual a partir de dados coletados de modo autorizado ou nao”s°.

Numa outra vertente, Vieira registra a preocupacao com perfis tracados a partir de
dados incorretos, na medida em que afetarao direitos e interesses particulares, como
ser considerado inadimplente e nao obter novo crédito, nao obter atendimento médico,

perder uma vaga de emprego, e outros maiss.

Todavia, mesmo a partir de dados corretos, a producdo de perfis individuais pode
acarretar danos relevantes a direitos das pessoas a que se referem, especialmente
porque nao ha garantia de que o perfil tracado seja a fiel representacdo da
personalidade e da vida da pessoa. Como percebe Rodota, “a ‘categorizacdo’ dos
individuos e grupos, além disso, ameaca anular a capacidade de perceber as nuances

sutis, os gostos nao habituais”s2.

E é justamente nas relacGes consumeristas que surgiu interessante caso sobre o tracado
de perfis individuais a partir de informacgoes pessoais, a mingua do conhecimento do
titulares destes dados, refletindo as preocupacdes acima externadas. Trata-se do
mecanismo denominado “Crediscore”, criado pela Camara de Dirigentes Lojistas de
Porto Alegre, Estado do Rio Grande do Sul.

Basicamente, o “Crediscore”, genericamente nominado de sistemas de scoring, consiste
em uma rotina desenvolvida para criar uma projecao da possibilidade de o consumidor
se tornar inadimplente (um nivel de risco de inadimpléncia) a partir da analise de
informacGes coletadas no mercado de consumo, ou seja, com base da construcao de um

perfil consumidor pessoal. Evangelista Junior o descreve como:

30 SCHREIBER, Anderson. Direitos da personalidade. 2 ed. Sdo Paulo: Atlas, 2013, p. 137-138.
31 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacdo..., cit., p. 254-255.
32 RODOTA, Stefano. A vida na sociedade da vigilancia..., cit., p. 83.
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um modelo de pontuacio que apresenta o risco de inadimpléncia do contrato
a ser realizado, levando em consideracao informacoes de mercado, calculado
com base em critérios meramente estatisticos e em funcao de informacées
cadastrais e de historico de crédito que estiverem legalmente disponiveis no
momento da consulta na base de dados do servico de protecao ao crédito.
Para cada contrato avaliado pelo fornecedor de crédito é calculado um score
que indica a probabilidade de futura inadimpléncia, baseando-se em perfis
semelhantes de risco, ou seja, do grupo de consumidores com caracteristicas
semelhantess3s.

O feito alcado por este perfil individual financeiro é bastante peculiar, pois produziu
seu resultado a partir da analise de informacoes que o consumidor ndo autorizou que
fossem examinadas com esse fim, e tampouco pode saber como se teve acesso a estas
informac6es. Ademais, também nao é possivel conhecer que critérios e parametros
serviram de base para construir uma perspectiva de possivel inadimpléncia, um nivel

de risco.

E vai-se além, pois o perfil finda por imprimir ao individuo um predicado que ele
proprio desconhecia, a sua potencial inadimpléncia. Este efeito, que representa até
mesmo a substituicdo de uma identidade por outra, ao menos para fins de relacoes na
Sociedade da Informacao, ja foi identificado por Doneda, quando pondera que “o mero
fato de que informacoOes sobre uma determinada pessoa sao colhidas ou levadas em
consideracdo pode passar inteiramente despercebido por ele préprio, por mais atento

que ele esteja”s4.

A validade do sistema Crediscore para geracao de perfis pessoais foi primeiramente
enfrentada pelo Tribunal de Justica do Rio Grande do Sul, em sede de Apelacao em
Acdo Civil Pablica ajuizada pelo Ministério Publico estadual, ali decidindo que se
tratava de mecanismo ilicito e violador de direitos dos consumidores, além de ofensivo
a direitos de personalidade, especialmente porque assentado em duvidosa conservacao
e manipulacao de dados pessoais, com critérios obscuros e sem observar os deveres de
informacao clara, precisa e inteligivel que exige o microssistema consumerista. O

acordao advindo deste julgamento assim restou ementado:

APELACAO CIVEL. ACAO COLETIVA DE CONSUMO. CAMARA DE
DIRIGENTES LOJISTAS. BANCO DE DADOS E DE AVALIACAO DE
CONSUMIDORES. DEVER DE INFORMACAO. PRINCIPIOS DA

33 EVANGELISTA JUNIOR, Germano dos S. Score de crédito, consumidor e fornecedor de crédito? Ferramenta
atii na tomada de decisdo. Jornal Carta Forense, 04 mar. 2013. Disponivel em:
<http://www.cartaforense.com.br>. Acesso em: 07.08.2014.

34 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protec¢do de dados pessoais..., cit., p. 175.
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TRANSPARENCIA, DA  QUALIDADE DOS DADOS E DA
VULNERABILIDADE DO CONSUMIDOR. DIREITO A RETIFICACAO DE
DADOS E DE CANCELAMENTO. DEVER DE BOA-FE. FALHA NO DEVER
DE INFORMAR. DANOS MORAIS E MATERIAIS. SOBRESTAMENTO DOS
PROCESSOS INDIVIDUAIS. COISA JULGADA SECUNDUM EVENTUM
LITIS. EFEITOS DA DECISAO. REPERCUSSAO NO TERRITORIO
NACIONAL. 1. A demandada criou um banco de dados com um verdadeiro
cadastro de consumidores, em que sdo armazenadas informacoes relativas
a estes, lastreadas em critérios obscuros e ndo divulgados nem mesmo a
propria empresa contratante, mas utilizado como instrumento na
avaliagdo para concessao do crédito. Portanto, se sujeita as regras dispostas
no Capitulo V, Secdo VI, do CDC, relativo aos bancos de dados e cadastros.
(...). 12. Evidente que foram atingidos direitos inerentes a personalidade
dos consumidores, quais sejam, os atinentes ao bom nome, reputacdo e a
imagem destes. Situacdo esta que decorre do fato da parte hipossuficiente
nao ter sido informada da sua inscri¢do em cadastros ou banco de dados de
avaliagdo de crédito, bem como dos critérios estabelecidos para a
pontuacdo no registro criado pela demandada, tal medida abusiva resulta
na violacdo ao dever de respeitar esta gama de direitos inerentes a cada ser
humano3s [destacou-se].

Contra a decisdo do Tribunal de Justica do Rio Grande do Sul a Camara de Dirigentes
Lojistas de Porto Alegre — CDL interpos Recurso Especial e Recurso Extraordinarios®. A
pertinéncia e relevancia da matéria debatida levou aquele Tribunal a admitir o recurso
com o carater de ser representativo de controvérsia repetitivas’, transformando-se no
Recurso Especial Repetitivo n. 1.419.697/RS38 junto ao Superior Tribunal de Justica, e

sendo realizada audiéncia pablica3® para submeter a discussao da matéria a sociedade.

35 TJRS — 52 Camara Civel - Apelaciao Civel N° 70056228737 - Rel. Jorge Luiz Lopes do Canto — j.
11.09.2013. Disponivel em: <http://www.tjrs.jus.br>. Acesso em: 06.06.2014

36 A proposito, vale registrar que anteriormente a mesma questdo havia sido suscitada também junto ao
Tribunal de Justica do Rio Grande do Sul, em ac¢do individual que questionava a legalidade do sistema
“Crediscore”, e apds ser declarado ilegal, a Camara de Dirigentes Lojistas de Porto Alegre apresentou
Recurso Especial visando levar a discussdo ao Superior Tribunal de Justica, sustentando a legalidade do
sistema e auséncia de ato ilicito porque incluido nas possibilidades do art. 43, § 2°, do CDC.

37 “Art. 543-C. Quando houver multiplicidade de recursos com fundamento em idéntica questao de direito,
o recurso especial serd processado nos termos deste artigo. § 1° Cabera ao presidente do tribunal de origem
admitir um ou mais recursos representativos da controvérsia, os quais serdo encaminhados ao Superior
Tribunal de Justica, ficando suspensos os demais recursos especiais até o pronunciamento definitivo do
Superior Tribunal de Justica. (...) § 7° Publicado o acérddo do Superior Tribunal de Justiga, os recursos
especiais sobrestados na origem: I - terdo seguimento denegado na hipétese de o acorddo recorrido
coincidir com a orientacdo do Superior Tribunal de Justigca; ou II - serdo novamente examinados pelo
tribunal de origem na hipétese de o acérdio recorrido divergir da orientacdo do Superior Tribunal de
Justica” (CPC)

38 STJ — 22 Secio — REsp 1.419.697/RS — Rel. Min.Paulo de Tarso Sanseverino. Disponivel em:
<http://www.stj.jus.br>. Acesso em: 12.12.2014.

39 Conforme despacho proferido no REsp 1.419.697/RS, pelo Ministro-Relator, em 30 de maio de 2014, a
audiéncia publica foi designada para 25 de agosto de 2014, e a justificativa para sua designacio foi a
seguinte: “Considerando ntimero elevado de demanda sobre o mesmo tema, necessidade de uma
abordagem técnica, bem como o grande nimero de interessados no julgamento da questdo, considero
valiosa e necessaria realizacdo de Audiéncia Publica, com vista municiar esta Corte com informacées
indispensaveis para o deslinde da controvérsia” (STJ — 22 Secao — REsp 1.419.697/RS — Rel. Min.Paulo de
Tarso Sanseverino — j. 30.05.2014 — Dje 04.06.2014. Disponivel em: <http://www.stj.jus.br>. Acesso em:
10.12.2014)
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Por fim, em novembro/2014 o Superior Tribunal de Justica julgou o indigitado recurso
especial e concluiu pela legalidade do sistema Crediscore, especialmente assentado nas
previsoes do art. 5°, IV e 7°, I, da Lei 12.414/2011, denominada Lei do Cadastro
Positivo, que asseguram ao consumidor, respetivamente, o direito de conhecer os
elementos e critérios de sua analise de risco, e que os dados constantes em cadastro

poderao ser usados em analises de risco. Da ementa do julgado extrai-se:

RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA (ART. 5453-
C DO CPC). TEMA 710/STJ. DIREITO DO CONSUMIDOR. ARQUIVOS DE
CREDITO. SISTEMA "CREDIT SCORING". COMPATIBILIDADE COM O
DIREITO BRASILEIRO. LIMITES. DANO MORAL. I - TESES: 1) O sistema
"credit scoring” é um método desenvolvido para avaliacio do risco de
concessao de crédito, a partir de modelos estatisticos, considerando diversas
variaveis, com atribui¢do de uma pontuagdo ao consumidor avaliado (nota
do risco de crédito). 2) Essa pratica comercial é licita, estando autorizada
pelo art. 59, IV, e pelo art. 7°, I, da Lei n. 12.414/2011 (lei do cadastro
positivo). 3) Na avaliacdo do risco de crédito, devem ser respeitados os
limites estabelecidos pelo sistema de prote¢do do consumidor no sentido da
tutela da privacidade e da méaxima transparéncia nas relacbes negociais,
conforme previsaio do CDC e da Lei n. 12.414/2011. 4) Apesar de
desnecesséario o consentimento do consumidor consultado, devem ser a ele
fornecidos esclarecimentos, caso solicitados, acerca das fontes dos dados
considerados (histérico de crédito), bem como as informacdes pessoais
valoradas. 5) O desrespeito aos limites legais na utilizacdo do sistema
"credit scoring", configurando abuso no exercicio desse direito (art. 187 do
CC), pode ensejar a responsabilidade objetiva e solidaria do fornecedor do
servico, do responsavel pelo banco de dados, da fonte e do consulente (art.
16 da Lei n. 12.414/2011) pela ocorréncia de danos morais nas hipoteses de
utilizagdo de informacoes excessivas ou sensiveis (art. 3°, § 3°, I e II, da Lei
n. 12.414/2011), bem como nos casos de comprovada recusa indevida de
crédito pelo uso de dados incorretos ou desatualizados4© [destacou-se].

Defende-se, porém, que o julgamento proferido pelo STJ nao obrou com o acerto
esperado para o tema a luz da fei¢do dos direitos a privacidade e intimidade envoltos na
protecao dos dados pessoais. O que surpreende neste caso é que a mencionada Lei do
Cadastro Positivo que surgiu justamente pra prestigiar o consumidor de bom
comportamento comercial - ja que os bancos de dados previstos no CDC tem como foco
a revelacdo do consumidor mau pagador4 - acabou sendo utilizada contra o
consumidor ao permitir a atribuicao da pecha de patamares de risco a sua identidade

pessoal, inibindo seu crédito ou tornando mais duras as exigéncias para concessao.

40 STJ — 22 Secdo - REsp 1419697/RS - Rel. Min. Paulo de Tarso Sanseverino — j. 12 nov. 2014 — Dje 17
nov. 2014. Disponivel em: <http://www.stj.jus.br>. Acesso em: 20 nov. 2014.

41 No voto condutor do RESP 1.419.697/RS, o Ministro-Relator mencionou que “Nos tltimos anos, esses
cadastros de registros de informagées negativas passaram a ser questionados pelo mercado de consumo,
pois, sinalizando apenas o mau pagador, ndo valorizam o bom consumidor, que cumpre corretamente as
suas obrigagdes. Assim, ap6s varios anos de discussdo, foi editada a Lei n. 12.414/2011, conhecida por lei
do cadastro positivo” [destacou-se].
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A questao nevralgica que desponta no cenario dos perfis individuais é o arrefecimento
que provocam na autonomia privada, especialmente na liberdade de escolha,
sobremodo quando aplicados para direcionar atitudes e comportamentos. Doneda
alerta que sendo o perfil individual a personalidade que sera vista por outras pessoas e
entidades, estas partirdo do pressuposto de que o individual a que se refere o perfil

adotara um comportamento ali predefinido+2.

Assim como no episodio do sistema Crediscore a manipulacao de informacdes pessoais
resultou na criacdo de um aspecto adicional da identidade pessoal até entdo nao
imaginado (a potencialidade de inadimpléncia), as aplicacoes dos perfis pessoais em
outras areas se para fins diversos podem ter efeitos ainda mais invasivos na intimidade

das pessoas.

Retomando o caso da empresa norte-americana Target, Duhigg relata que um dos
objetivos da contratacdo de um analista era tentar descobrir, a partir da anélise de
dados e geracdo de perfis pessoais, quais consumidoras estariam gravidas. O
cruzamento de informacOes sobre mudancas de hébitos de consumo, produtos
adquiridos, quantidades, frequéncia, etc., poderia indicar inclusive que a data do parto
estaria se aproximando43. Conforme as rotinas matemaéticas e de inteligéncia artificial
foram classificando informacoes, tornou-se possivel “identificar cerca de 25 produtos
diferentes que, analisados em conjunto, permitiam que [...] em certo sentido, espiasse
dentro do atero de uma mulher. E o mais importante, podia adivinhar em que trimestre
estava — e estimar a data do parto — para que a Target pudesse lhe mandar cupons

quando estivesse prestes a fazer compras novas”44.

Percebe-se, portanto, que as técnicas de producido de perfis a partir da coleta e
manipulacio de dados pessoais representam um sério atentado ao direito a intimidade,
na medida em que reconstr6i uma pessoa a partir das informacgoes que podem revelar
os aspectos mais ocultos e guardados amago de cada pessoa, de maneira clandestina e
intrusora, sem que o titular destes dados tenha tido ao menos a chance de consentir ou

resistir ao desnudamento de seu espectro mais intimo.

5. Consideracoes finais

42 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais..., cit., p. 174.
43 DUHIGG, Charles. O poder do habito..., cit., p. 207.
44 DUHIGG, Charles. O poder do habito..., cit., p. 208.
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O presente estudo investigou as implicacoes que a manipulacdo de dados pessoais
provoca no direito a intimidade, buscando, demonstrar hipoteses em que o
apoderamento de informacoes pessoais por terceiros (individuos, poderes publicos,
instituicoes, corporagdes empresariais), e sua combinacdo com outras informacoes,
podem desnudar a pessoa e funcionar como ato invasivo de aspectos pessoais
guardados sob profundo segredo, porque dizentes apenas sobre o individuo em relacao

a si proprio.

Fixada a intimidade como direito fundamental no ordenamento juridico brasileiro,
essencialmente porque contida no art. 52, X, da Constituicdo Federal de 1988, é na
protecao dos dados pessoais que se revela sua atuacdo tutelar, funcionando como
amparo constitucional para esta protecao, ja que o ordenamento juridico brasileiro,
diferentemente da Unido Europeia, ndo possui norma juridica explicita. No cenério
patrio, ha impulsos de lege ferenda na espécie como, por exemplo, o Projeto de Lei
4.06/2012. Entretanto, o chamado Marco Civil da Internet (Lei 12.965/2014), pode
operar em varios casos como norma regente da protecao aos dados pessoais quando

presentes em atos e operacgoes praticados via Internet ou sistemas informatizados.

A toda evidéncia, a protecdo de dados pessoais é uma caracteristica marcante da
hodierna Sociedade da Informacao, com especial pertinéncia nas relagoes de consumo,
na medida em que ha ali elevada circulacdo de informacoes, resultado de seu
fornecimento consciente, mas também coleta clandestina e desautorizada, e muitas
vezes tais informacoes sdo manipuladas permitindo a descoberta de aspectos ocultos do

ser e viver dos individuos, desnudando tracos de sua personalidade e identidade.

Cruzamento de dados e a producdo de perfis pessoais, fortemente presentes nas
relagcdes de consumo, foram os mecanismos detectados neste estudo que representam

fatores de risco a intimidade pela manipulacao de informacoes.

O primeiro [cruzamento de dados] consiste na integracao de bases de dados diversas,
provocando a interconexao e juncao de informacoes que foram fornecidas ou captadas
para um determinado fim, e que no cruzamento passam a ser utilizadas com objetivo
distinto, muitas vezes sob a justificativa de interesse publico, seguranca, e fins

comerciais.

O segundo [geracdo de perfis pessoais], a partir da aplicacdo de métodos e rotinas

matematicas e estatisticas, leva a descoberta de gostos, habitos e tendéncias dos
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individuos, desaguando no desvelamento de tracados da personalidade, arrefecendo a

liberdade de escolha e a autonomia da vontade.

Na casuistica brasileira sobre o tema, o sistema denominado “Crediscore”,
desenvolvido pela Camara de Dirigentes Lojistas de Porto Alegre, Estado do Rio Grande
do Sul, e analisando neste estudo, apesar do entendimento diverso esposado pelo
Superior Tribunal de Justica, consubstanciou-se em exemplo emblematico de como a
manipulacio de dados de consumidores é afrontosa ao direito a intimidade,
especialmente por estabelecer restricoes essenciais a capacidade e condicdo de
consumir com autonomia, pela precedente criacio de uma representacao virtual do
consumidor, gerada pela anélise de suas informacoOes, que se sobrepée a propria

personalidade concreta da pessoa.

Nesse contexto, infere-se que o reconhecimento do carater de direito fundamental a
intimidade, merecedora de tutela especial, apresenta-se como mecanismo importante e
eficaz para evitar a intrusao desautorizada no amago dos individuos na Sociedade da
Informacao envolta nas relagoes de consumo, desde que atrelado a conscientizacao de
que as informacoes pessoais cedidas para determinado fim, utilizadas em determinada
relacdo pessoal, juridica ou institucional, devem ter existéncia efémera e restrita apenas
e enquanto necessarias a realizacio do ato ou objeto a que se destinam
originariamente, nado podendo ser conservadas, apoderadas, transmitidas e

correlacionadas com outras informacoes.
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