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RESUMO: No universo das sociedades tecnologicamente avancadas, o respeito a
privacidade como direito fundamental se apresenta como exigéncia cada vez mais
urgente, vez que essencial a propria dignidade humana. Urge, nesse contexto,
perquirir acerca da construcao de um constitucionalismo do espaco eletrénico, no
qual a protecao da privacidade também se constitua como direito essencial para a
consolidacdo da identidade social, e, portanto, da dignidade humana. A tecnologia,
apesar de possibilitar a elaboracdo de uma esfera privada mais diversificada,
paradoxalmente, torna-a mais vulneravel a partir do momento em que sua
exposicao apesenta-se cada vez mais constante. Isso parece justificar a necessidade
crescente do fortalecimento da protecdo juridica da privacidade a fim de que o
principio da dignidade da pessoa humana seja efetivamente concretizado. O
objetivo precipuo deste trabalho estd em buscar uma nova valoracio humana,
social e juridica no Ambito das inovacgoes cientificas e tecnolégicas, como utilizadas
pelas institui¢oes publicas e privadas, de modo a demonstrar que a violagdo
silenciosa e constante na esfera de privacidade dos individuos acaba por
desapropria-los de seu espago de construcdo de identidade e, consequentemente,
do valor dignidade que lhe é devido.
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ABSTRACT: In the universe of technologically advanced societies, the respect for
privacy as a fundamental right presents an increasingly urgent requirement,
since the right to privacy, in the current system of fundamental rights, is essential
to human dignity. It is urgent, in this context, to inquire about the construction of
a new constitutionalism of the electronic space in which privacy protection will
constitute an essential right in the consolidation of social identity, and therefore,
social dignity. Technology, in spite of allowing the construction of a more
diversified private sphere, paradoxically becomes more vulnerable when its
exposure becomes constant. That seems to justify the growing need for a further
strengthening of the legal protection of privacy so that the Principle of Human
Dignity is effectively implemented. The primary objective of this research is to

* Professora Adjunta III da Universidade Federal de Juiz de Fora-MG. Doutora e Mestre em Direito Civil
pela UERJ.
** Mestranda em Direito e Inovagio na Universidade Federal de Juiz de Fora-MG.



civilistica.com || a. 3. n. 2. 2014 || 2

seek a new valuation of human, social and juristic scientific and technological
innovations used by public and private institutions, having as imperative the
equal social dignity. This essay will seek new human, social and juridical values
in the field of scientific and technological innovations, as they are used by public
and private institutions, in order to demonstrate that the silent violation in the
sphere of privacy of individuals expropriates them out of their construction space
of identity and hence of the dignity value they deserve.

KEYWORDS: 1. Dignity. 2. Privacy. 3. Technology.

1. Introducao

A liberdade hoje é desafiada por muitas invengdes e técnicas que se destinam a
construcdo de uma sociedade de vigilancia. Para afastar esse risco sdo necessarias
estratégias institucionais adequadas que venham assegurar a privacidade nessa

sociedade cada vez mais tecnologica.

A privacidade, contudo, nao pode continuar sendo encarada pelo conceito tradicional
cunhado por Warren e Brandeis* do “direito de ser deixado s6”, antes, em consonancia
com a atual sociedade da informacdo, precisa ser vista como o direito a

autodeterminacao informativa.

A protecdo de dados constitui, atualmente, um dos aspectos mais significativos da
liberdade individual. Tendo isso em vista, objetiva o artigo fornecer instrumentos
valorativos para que o tratamento de dados pessoais considere o novo conceito integral
de pessoa, que se manifesta pela sua identidade social e individual; pelo seu corpo fisico

e eletronico.

A infraestrutura informativa é parte indispensavel da organizacdo da sociedade.
Contudo, ao lado do acesso aos dados pelas mais variadas tecnologias, sem mitigar a
liberdade, torna-se necessario permitir o controle por parte do cidadao, chegando-se,

assim, ao equilibrio desejavel que privilegia a dignidade da pessoa humana.

2. Conteudo ético-evolutivo do paradigma da pessoa humana e sua
dignidade

O século XX foi marcado por inseguranca, incerteza, mas também por profunda

transformacao.

1 BRANDEIS, Louis; WARREN, Samuel. The right to privacy. Harvard Law Review, vol. 4, 1890.
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A incerteza, no entanto, trouxe beneficios, pois veio a conscientizar-nos, a partir dos
fatos ocorridos no século XX, que o desenvolvimento tecnologico pode levar a completa

destruicao da espécie humana e do planeta.

A consciéncia da crise levou as necessarias transformacoes, em que se reconhece a tute-
la, pelo Direito, de valores existenciais, alterando-se a tabua axioldgica vigente. E o ini-

cio de uma nova consciéncia ética e moral.

A Constituicao Federal de 1988 insculpiu os principios e valores norteadores de todo o
ordenamento juridico, sendo depositaria de uma nova ordem, privilegiando-se as situa-
¢oes juridicas existenciais, ou seja, a pessoa individualmente considerada e parte de
uma sociedade. A dignidade da pessoa humana € erigida como principio maior do sis-
tema, e como efetivacao do contetdo da dignidade traz a Constituicdo, dentre os objeti-

vos da Republica, a promocao da solidariedade e da justica social.

A solidariedade traduz uma dimensao funcionalizada dos institutos civilisticos,2 em que

se prima pela igualdade diante das diferencas.

Constata-se, portanto, com base em Maria Celina Bodin de Moraes, que os processos
outrora implicados na resolucdo do problema da sobrevivéncia da pessoa em meio a
comunidade — como a guerra e a politica, de um lado, e a caridade, o assistencialismo e
a solidariedade familiar, de outro — confluem, com cada vez maior intensidade, para o

campo do juridico.3

Com o primado de valores fundamentais individuais e solidaristas, emerge, para

qualificar o novo estado das sociedades desenvolvidas, o termo p6s-modernidade.4 O

2 MEIRELLES, Jussara. O ser e o ter na codificagfo civil brasileira: do sujeito virtual a clausura patrimoni-
al. In: FACHIN, Luiz Edson. (Org.). Repensando fundamentos do direito civil brasileiro contempordneo.
Rio de Janeiro: Renovar, 1998, p. 111. A autora afirma que “a excessiva preocupac¢io com o patriménio que
ditou a estrutura dos institutos basilares do Direito Civil, ndo encontra resposta na realidade contempora-
nea, mais voltada para o ser humano em sua total dimensao ontolobgica, cujos interesses de cunho pessoal
se sobrepdem & mera abstracdo que o situava como simples polo de relagdo juridica”.

3 Danos a pessoa humana. Uma leitura civil-constitucional dos danos morais. Rio de Janeiro: Renovar,
2003, p. 8.

4 LIPOVETSKI, Gilles. Os tempos hipermodernos. Trad. M. Vilela. Sao Paulo, Sao Paulo: Editora Barcarol-
la, 2004, p.16-47. O fil6sofo francés considera o termo “pés-modernidade” problemético por parecer refe-
rir-se a uma ruptura na histéria do individualismo moderno. O filésofo explica que a Modernidade é carac-
terizada por dois pilares fundamentais: liberdade e igualdade. Todavia, na era classica, a autonomizacao
dos individuos ocorreu simultaneamente a ampliacdo do poder estatal, tornando aquela mais tedrica do
que real. A época intitulada pds-modernidade nao representa um rompimento com a era anterior. H4, em
verdade, o que Lipovetsky denomina de “segunda modernidade”, na qual se vive um breve momento de
reducdo das pressOes e imposigoOes sociais, permanecendo, contudo, o tripé: mercado, individuo e escalada
técnico-cientifica, que é apenas intensificado. “Tinhamos uma modernidade limitada; agora, é chegado o
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momento denominado pés-moderno coincide com o movimento de emancipacao dos
individuos em face dos papéis sociais e das autoridades institucionais tradicionais. Ha a
perda de autoridade das grandes estruturas socializantes e, por conseguinte, ndo ha
mais modelos prescritos pelos grupos e sim condutas a serem escolhidas e assumidas

pelos individuos.

A sociedade poés-moderna é caracterizada, essencialmente, por reduzir as atitudes
autoritérias e dirigistas e, ao mesmo tempo, por aumentar a oportunidade das escolhas

particulares, a privilegiar a diversidade.

Entretanto, é preciso ressaltar que essa libertacao em face das tradi¢oes e esse acesso a
uma autonomia real nao significaram o desaparecimento de todas as espécies de poder
sobre os individuos. Nao se pode dizer que a pés-modernidade inaugurou um mundo
ideal, sem conflito e sem dominacdo.5 Ao contrario, os mecanismos de controle

permanecem, mas de forma adaptada, mais sutil.

A despeito disso, é inegavel a mudanca de paradigma com a abertura para a livre
construcao das existéncias individuais. A cultura pés-moderna,” ao reduzir a rigidez dos
modelos tradicionais, consagra um novo processo de personalizacdo que prima pela
comunicacdo, cada vez mais aberta e transparente. Esse processo de personalizacio,
desembaracado dos pesados processos da massificagdo, reificacdo e repressao permitiu
a customizacgdo da existéncia, vez que os valores sdo aceitos a partir do didlogo e nao da
coercao.

A sociedade poOs-moderna ou, em outras palavras, a sociedade que
generaliza o processo de personalizacdo em ruptura com a organizagao

tempo da modernidade consumada”. O filosofo também considera o rétulo “pds-moderno” ultrapassado
ante o avanco inimaginavel da tecnologia genética, das novas tecnologias de comunicacao e da globaliza-
¢do, cunhando, por isso, uma nova expressao: “hipermodernidade”. Afirma ainda o autor: “Hipercapita-
lismo, hiperclasse, hiperpoténcia, hiperterrorismo, hiperindividualismo, hipermercado, hipertexto — o
que mais ndo é hiper? O que mais ndo expée uma modernidade elevada a poténcia superlativa?”.

51D, ibidem, p. 16-47.

6 Sobre essa questdo, Foucault, ao analisar o poder, explica que sua mecanica se expande por toda a socie-
dade, assumindo as formas mais regionais e concretas, investindo em instituicdes, tomando corpo em
técnicas de dominacdo, podendo ser caracterizado como um micro-poder ou sub-poder, visto que se situa
ao nivel do proéprio corpo social, e ndo acima dele. O poder nao esta localizado no aparelho de Estado, mas
funciona fora, abaixo e ao lado dos aparelhos de Estado a um nivel muito mais elementar, quotidiano, logo,
ndo ha mudanca se esses mecanismos capilares nao forem modificados. Foucault ainda afirma que “a
grande importancia estratégica que as relacoes de poder disciplinares desempenham nas sociedades mo-
dernas depois do século XIX vem justamente do fato de elas ndo serem negativas, mas positivas, quando
tiramos desses termos qualquer juizo de valor moral ou politico e pensamos unicamente na tecnologia
empregada. E ento que surge uma das teses fundamentais da genealogia: o poder é produtor de individua-
lidade. O individuo é uma producdo do poder e do saber” (FOUCAULT, Microfisica do Poder. Org. e trad.
de Roberto Machado. Rio de Janeiro: Edi¢oes Graal, 2011, p. VII-XXIII).

7 “A p6s-modernidade consagrou a possibilidade de viver sem sentido, ou seja, de ndo crer na existéncia de
um unico e categorico sentido, mas de apostar na constru¢do permanente de sentidos multiplos, proviso-
rios, individuais, grupais ou simplesmente ficticios”. LIPOVETSKY, Gilles. A era do vazio: ensaios sobre o
individualismo contemporaneo. Barueri, SP: Manole, 2005, p. XII.



civilistica.com || a. 3. n. 2. 2014 || 5

moderna disciplinar-coercitiva realiza, de certa maneira, no proprio
cotidiano e por meio de novas estratégias, o ideal moderno da autonomia
individual, mesmo sendo ela a evidéncia, de um teor inédito.8

O conceito de autonomia, antes relacionado a 6tica individualista e patrimonialista, é,
portanto, redefinido, passando a exprimir a liberdade no que diz respeito aos aspectos
existenciais, a possibilidade de concretizar juizos de valores e de fazer escolhas que

permitem a construcao de uma identidade tinica, de uma dignidade individualizada.?

Enquanto parte essencial da pessoa humana, a dignidade é autorreferente e condicao
intrinseca da liberdade, pois nao existe dignidade sem autonomia. Por essa razao, no
centro do atual sistema constitucional estid o valor da dignidade da pessoa que deve

poder agir autonomamente como componente de uma sociedade livre.

A luz da Constituicdo, a pessoa humana néo é categorizada como sujeito que contrata,
que constitui formalmente uma familia e que tem um patrimonio. A protecao
constitucional € dirigida a dignidade da pessoa, considerada em todas as suas
emanacoes. Todos os institutos existentes na ordem juridica encontram garantia tao
somente em face do seu fim de permitir o desenvolvimento da personalidade humana

(funcdo promocional).

A dignidade da pessoa humana é o fundamento primeiro e Gltimo do direito e o
pressuposto axiolégico que confere unidade ao ordenamento juridico. Por ser um valor
intrinseco, incondicional, universal, valido para toda e qualquer acdo moral, a
dignidade humana é imperativo categbrico que assegura ao homem seu tratamento
como um fim em si mesmo, e ndo como um meio a ser usado de forma arbitraria pela

vontade dos outros.

A dignidade é pressuposto da condi¢cao humana, sendo, portanto, contrario ao humano,
ou anti-humano, toda e qualquer situacdo, circunstancia que viole a razdo humana de
se entender integrado ao meio ou legitime discriminacoes, reducoes, alienacoes das
pessoas inseridas nesse meio social. Atenta, assim, contra a dignidade humana tudo o
que reduz a pessoa a condicdo de objeto. “As coisas tem preco; as pessoas,

dignidade”, ** dai a exigéncia de jamais instrumentalizar o homem para se alcancar

8 LIPOVETSKY, A era do vazio, cit., p. 8.

9 BODIN DE MORAES, 2010c.

1o BODIN DE MORAES, Maria Celina. O principio da dignidade da pessoa humana. In: Na medida da
pessoa humana: estudos de direito civil-constitucional. Rio de Janeiro: Renovar, 2010, p. 81.
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quaisquer fins. Por conseguinte, as leis, que sao fruto da razdo pratica, devem,

necessariamente, se preocupar com a realizacao do valor da dignidade humana.

Ao tecer sua analise acerca do principio da dignidade humana, Maria Celina Bodin de
Moraes o desdobra em quatro postulados, retirados do imperativo categoérico kantiano,
que sdo identificados pelos seguintes principios juridicos: igualdade, integridade fisica
e moral — psicofisica —, liberdade e solidariedade, todos de igual grandeza e
essencialidade. * Tais principios consubstanciam o primeiro objetivo da Republica
Federativa do Brasil elencado no art. 3°, I da Constituicao Federal, a saber: “construir

uma sociedade livre, justa e solidaria”.

A autora explica que o sujeito moral é dotado de vontade livre, sendo assim, é preciso
garantir juridicamente sua liberdade. O termo “justo” relaciona-se com os direitos de
segunda geracao e com o principio da igualdade. Esta se verifica quando o sujeito
moral reconhece a existéncia de outros iguais. Ao reconhecé-los como iguais a ele,
entende que sdo também merecedores de respeito a integridade psicofisica, dai a
necessidade de construir um principio que tutela essa integridade. Ademais, por fazer
parte inevitavelmente do grupo social, carece da garantia de nao vir a ser

marginalizado, de onde emana o principio da solidariedade.

Os corolarios da elaboragiao juridica da dignidade humana, anteriormente citados,
serdo ponderados no caso concreto, prevalecendo aquele que melhor realizar a
dignidade humana. A dignidade humana, diferentemente, enquanto fim para o
ordenamento constitucional, nao é relativizada, ndo se sujeita a ponderacoes, ao
contrario, é a maxima a ser aplicada em qualquer conflito de duas ou mais situacoes

juridicas.

Linhas atrés, afirmou-se que a dignidade é autorreferente, pois nao existe dignidade
sem autonomia. “A autonomia é o elemento ético da dignidade”, 2 devendo, assim, ser
assegurada, ao individuo, a possibilidade de autodeterminacdo, ou seja, o direito de

decidir os rumos da propria vida e de desenvolver livremente sua personalidade.

A ideia de autonomia remete ao poder de concretizar juizos de valores e escolhas

existenciais sem interferéncias e imposi¢oes indevidas. Os atos de intervencao na esfera

1 BODIN DE MORAES, O principio da dignidade, cit., p. 85.

12 BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional contemporaneo:
Natureza juridica, contedos minimos e critérios de aplicacdo. Versao provisoria para debate ptblico. Mi-
meo, dezembro de 2010, p. 24. Disponivel em: <http://www.luisrobertobarroso.com.br/wp-
content/uploads/2010/12/Dignidade_ texto-base_11dez2010.pdf>. Acesso em 9 jan. de 2013.
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existencial tem que ser reconduzidos a uma realidade comunicativa e nao instrumental.
A imposicao de valores nao se coaduna com autonomia privada, pois esta se vincula a
possibilidade de desenvolver livremente a prépria personalidade e de participar de

modo auténomo da vida politica e social.

A autonomia, entretanto, ndo se desvincula da nocdo de intersubjetividade, pois a
relacdo do individuo com seu semelhante é parte constitutiva da sua existéncia. O
relacionamento intersubjetivo é o que permite ao individuo a tomada de consciéncia de
si mesmo e, nesse sentido, o termo pessoa remete a um dialogo, pois s6 é possivel
conhecer-se através do outro. O signo pessoa somente pode ser compreendido a partir
de uma postura relacional,’s de uma bipolaridade intrinseca, em que s6 se é pessoa
perante alguém e, dessa forma, pessoa, no Direito, é aquela que estabelece relacoes

juridicas.

As escolhas da vida nao devem ser condicionadas por pressoes publicas ou privadas; ao
contrario, deve-se aceitar de cada individuo um agir em plena autonomia, ressalvando,
todavia, “que de toda liberdade decorre, direta e proporcionalmente, uma

responsabilidade”.

Por essa otica, o principio da liberdade, que assegura a autonomia na construcao da
identidade, é sopesado com o principio da solidariedade, expresso pela consciéncia da
responsabilidade, da existéncia de um dever em um contexto de necessaria interacao
social. O equilibrio desses principios conjuntamente com os principios da igualdade e

da integridade psicofisica resulta na tutela da pessoa humana e sua dignidade.

3. A necessaria releitura da privacidade a luz da dignidade

A tutela constitucional da dignidade da pessoa humana manifesta-se ndo somente
como contetido negativo de abstencao, de nao interferéncia nas esferas individuais pelo
Estado e pela sociedade. Os chamados direitos de personalidade negativos, retratados
em doutrina, alcancam nao somente o direito de discordar de atos que atentem contra a

nossa privacidade, mas também de abster-se a devassa da privacidade alheia.’s

13 SILVA, Denis Franco e DE CICCO, Maria Cristina. Pessoas: conceito, capacidade, responsabilidade. In:
LACERDA, Bruno Amaro; FERREIRA, Flavio Henrique Silva; FERES, Marcos Vinicius Chein (Orgs.).
Instituigoes de direito. Juiz de Fora: Ed.UFJF, 2011, p.125.

14 BODIN DE MORAES, Maria Celina. Ampliando os direitos de personalidade. In: Na medida da pessoa
humana: estudos de direito civil-constitucional. Rio de Janeiro: Renovar, 2010, p. 148.

15 VILLELA, Jodo Batista. Direitos de personalidade negativos: por que ndo? TABULZ. Revista da Facul-
dade de Direito da Universidade Federal de Juiz de Fora, v.1, n°1, Juiz de Fora: Ed. UFJF, 2004,p.12.
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A ampliacao dos direitos da personalidade requer que existam condicoes positivas que
permitam a cada pessoa viver em condi¢oes de dignidade. Nao se espera, contudo, uma
tutela paternalista® no sentido de prote¢ao do individuo de si proprio. A construcao da
individualidade se contrapde a qualquer poder externo que se destine a fabricar o

modelo ideal de homem necessario ao funcionamento “normal” da sociedade.

A protecdo da dignidade da pessoa humana nao é sinonimo de retirada das institui¢oes
do espaco no qual o individuo se autodetermina; ao contrario, implica sua presenca a
fim de proporcionar aos individuos ndo apenas a liberdade de realizar escolhas
existenciais fundamentais para o desenvolvimento da sua personalidade, mas também
assegurar-lhes a maior autonomia possivel, resguardando a liberdade de poder
considerar e rever criticamente as razdes dessas escolhas entre diferentes formas
possiveis de desenvolvimento da pessoa, sem ter necessariamente de permanecer

dentro uma identidade particular cristalizada.'”

Para que o individuo possa, efetivamente, ser sujeito do seu destino e das suas escolhas,
o Estado precisa assegurar que sua autodeterminacdo seja exercida de forma
desimpedida. Ao assegurar a liberdade de escolha, o Estado também precisa assegurar

que o seu conteudo seja preenchido pelo individuo.

Segundo Giovanni Marini,'8 a intervencao estatal nao é apenas necessaria para garantir
o reconhecimento e a protecao dos direitos que resguardam um espaco de privacidade.
Essa interferéncia nao se restringe a concesdo de liberdade para desenvolver a
personalidade, antes, a intervencao do Estado torna-se essencial para permitir aos
individuos escapar da homogeneizacao dos comportamentos e das personalidades
individuais e, ainda, para resistir a imposicao de identidade a partir do exterior, a fim

de poder avaliar criticamente as suas proprias escolhas de vida longe do estigma social.

Por essa perspectiva, a dignidade nao pode ser apenas reconhecida, precisa ser também
tutelada. Isso significa que os poderes publicos nao tem somente um dever negativo de
abstencao, de nao interferéncia nas esferas individuais. Devem também agir para que

existam condicOes positivas que permitam a cada um viver em condicoes de dignidade

16 A intervencao estatal nao se confunde com uma tutela paternalista que reduz a autonomia do individuo,
antes, se da no sentido de concretizar os objetivos elencados no art. 3° da Constitui¢ado Federal reduzindo
as desigualdades na sociedade e garantindo a efetividade dos direitos fundamentais, em especial os direitos
sociais. Para ser livre, igual e capaz de exercer sua autonomia, o individuo precisa ter satisfeitas as necessi-
dades indispenséaveis a sua existéncia fisica e psiquica. Em resumo, necessita do cuamprimento de determi-
nadas prestacdes consideradas essenciais para uma vida digna.

17 MARINI, Giovanni. La giuridificazione della persona. In: Il diritto privato nella societa moderna.
Napoli: Jovene, 2005, p.404.

18 MARINI, La giuridificazione, cit., p. 405.
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plena. E preciso que estejam presentes as possibilidades objetivas de decisdo e escolha,
0 que traz para o dominio da liberdade, o direito a igualdade (ambos corolarios da

dignidade humana, como acima explicado).

No que diz respeito a consideracdo concreta do ser humano, constata-se,
eventualmente, a necessidade de interferéncia direta do poder publico estatal para
geracdo de uma transformacdo social naqueles aspectos que ameacam seu livre
desenvolvimento. Reconhece-se, assim, a necessidade de remissdao das politicas

publicas a principios conformadores da identidade social.

As situacoes juridicas legitimadas pelo direito, dentro de seu aspecto estrutural e
funcional devem estar fundamentadas na protecao dos interesses existenciais dos seres
humanos. H4, no entanto, como ja ressaltado, a exigéncia de compreensao
fenomenologica do contexto em que o ser humano esti inserido para que politicas
publicas sejam formuladas com o escopo de viabilizar o exercicio autonomo destes
interesses existenciais. Passa-se assim da funcdo meramente protetiva do Estado, a sua

funcdo promocional.

Tal funcao promocional, contudo, se justifica e deve ser exercida tendo em vista sempre
a garantia dos direitos fundamentais. Todo e qualquer ato legislativo ou administrativo
consiste em uma das fontes normativas do ordenamento juridico que deve
necessariamente respeitar a hierarquia das fontes e a unidade do ordenamento

estabelecida na Constituicao.

Destaca-se, nesse ambito, o conceito de privacidade cujo conceito, sob pena de restar
esvaziado, nao pode mais ser encarado como o “right to be alone”. Tendo em vista que
a pessoa pertence necessariamente a um determinado grupo social, a construcao da sua
identidade perpassa pela presenca do outro, de tal modo que “o individuo, como tal,

nao existe, coexiste juntamente com os outros”.19

A privacidade, enquanto direito de personalidade, pode vir a sofrer violacoes
resultando em lesOes; em danos, pessoais, materiais e morais. No momento em que
ocorrem essas lesoes, verifica-se uma repercussao no contetdo patrimonial do lesado,
ou seja, ha a diminuicao do seu patriménio, passando o direito indenizatério a ser um

elemento ativo do seu patrimonio.

19 BODIN DE MORAES, Ampliando os direitos da personalidade, cit., p.146.
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Os direitos de personalidade nao sao suscetiveis de apreciacdo economica, mas uma
ofensa a esses direitos tem reflexos economicos, vez que a reparacao de um dano
envolve, inevitavelmente, o aspecto econémico.2° Os direitos de personalidade, assim,
estao cercados pelas relagoes de carater patrimonial, o que leva ao surgimento de uma
zona de transicdo entre a esfera patrimonial e a existencial, na qual se encontram
algumas situacoes subjetivas. Nessas, os direitos de personalidade sao fronteiricos e,
por isso, incidem com maior ou menor rigor dependendo da analise do contexto

especifico.2

As situacgOes existenciais podem adquirir tutela “indireta”, revelando também sobre
atos nao exclusivamente patrimoniais, como no que se refere ao exercicio da iniciativa
econémica privada “tanto o ato concreto singular, quanto a sequéncia de atos
entendidos unitariamente, devem ser submetidos a um juizo de valor por parte do
ordenamento”, ndo somente no que concerne a matriz econdomica, mas em face de
interesses existenciais como razoes de saide, do trabalhador, atividade poluente, a ser

impedida ou suspensa.22

Tomando por base esse raciocinio, em casos de lesdo, considera-se plenamente
admissivel a inclusdao da reparacao aos direitos da personalidade como elementos do

patrimoénio visto que a violacdo desses, ao sofrer um dano, implicarad no direito a

20 Os mecanismos de responsabilidade civil ainda estdo atrelados ao paradigma patrimonial, ao sistema de
compensacao econdmica, que nem sempre alcanca o objetivo da reparacao.

21 H4 relagdo em que ndo se tem a individualizac¢io, ou a existéncia juridico-formal dos sujeitos, além do
mais se reconhecem situacoes em que a titularidade é questionada, como no direito a honra do falecido e
na doacdo a prole eventual. “Se a atualidade do sujeito ndo é essencial a existéncia da situacdo, significa
que pode existir uma ligacao juridicamente relevante entre dois ou mais centros de interesses sem que ela
se traduza necessariamente em ligacao entre sujeitos”. (PERLINGIERI, Pietro. O direito civil na legalidade
constitucional. Rio de Janeiro: Renovar, 2008, p.732). Betti, em uma acep¢ao valorativa da norma, expoe
que a norma prevé, em abstrato e de maneira geral, hipoteses de fato (em terminologia técnica, essas
hip6teses recebem a denominacio de fattispecie), classificadas por tipos, e orientadas consoante valoragao
juridica, na qual ha uma ligacdo através de sintese normativa, como se fossem, nas palavras do autor
“efeitos juridicos”, situacOes juridicas correspondentes. A nova situacdo juridica se produz em
consequéncia de um fato ou relacio social, a que se corresponda ao tipo de fatispécie que se reconhece
como enquadrada no nexo estabelecido pela norma, de modo hipotético, através da conexdo entre aquela
fatispécie e a correspondente disposi¢ao. (BETTI, Emilio. Teoria geral do negdcio juridico. T. I, Campinas:
LZN, 2003). Os “efeitos juridicos”, produtos de valoragdo juridica, sdo criacdo do espirito humano, e
interferem na realidade social, representando a resposta da ordem juridica as varias situacdes, em que se
deve atentar para a atividade humana, cuja relagio se verifica entre a situacdo de fato e a acao que se faz
determinar. A norma juridica, valorada, toma por base situagdes de fato, classificadas a luz de requisitos,
“como qualidades abstratas de pessoas, de coisas ou de atos, ou categorias de comportamentos do homem,
e atribui-lhes o nascimento de novas situacdes juridicas”. (BETTI, Teoria geral, cit, p.12) Essas situacoes
juridicas se constituem em respostas que a ordem normativa apresenta para as situacdes de fato,
configuradas a medida que vao sobrevindo os fatos juridicos. Ressalta-se, enfim, o fato de que nao se pode
reduzir os direitos da personalidade a categoria geral de direito subjetivo, “na verdade a qualificacao de
direito subjetivo ndo significa que o sujeito titular é livre de dispor dele”, posto possa ser discutivel até
mesmo no ambito patrimonial. O respeito a personalidade incide em nog¢ao de ordem publica, sobre limites
e funcdo da autonomia negocial, sobre interpretacdo dos atos dos quais se manifesta, nas configuragoes
patrimoniais sobre concepcao e tutela do direito do trabalho, em suma, sobre toda a organizacao da vida
em comunidade. (PERLINGIERI. O direito civil, cit., p. 767-769).

22 PERLINGIERI, Pietro. O direito civil, cit., p.769.
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indenizacdo ou a reparacdo, expressado em valor pecuniario que passa a integrar o
contetido patrimonial da pessoa lesada. Nesse viés, portanto, o patrimonio é composto
ndo apenas por relacoes juridicas economicamente aprecidveis, mas também por
relacoes de carater extrapatrimonial, que ao serem violados podem tomar parte no

patriménio do individuo.

Os direitos da personalidade integram o conceito de patrimo6nio, na condicao de
elementos imateriais indisponiveis, em virtude da possibilidade de poderem, se
violados, atrair elementos disponiveis, de conteido econémico, através do direito a

indenizagao ou a reparacao.

E nessa direcao que se pode afirmar que o patrimoénio deve servir a pessoa; as situacoes
subjetivas patrimoniais devem ser funcionalizadas a dignidade da pessoa.2s Em tal
contexto, emerge a ideia da garantia de um patrimonio minimo24 que procura assegurar

0 minimo necessario a uma vida digna.

O conceito de patrimo6nio minimo é relativo, variavel de acordo com a realidade
econOmica de cada individuo. O foco esta no valor de uso atribuido aos bens, isto é, na
utilidade que o bem representa para a pessoa, logo, nem sempre se identifica com o

valor de troca, aquele valor econémico atribuido pelo mercado.

O individuo deve ter sempre resguardado o direito ao patriménio minimo como meio
de promover a sua dignidade. A partir dessa leitura, Luiz Edson Fachin afirma que “a
existéncia possivel de um patriménio minimo concretiza, de algum modo, a expiacao da
desigualdade, e ajusta, ao menos em parte, a 16gica do Direito a razoabilidade da vida

daqueles que, no mundo do ter, menos tém e mais necessitam”. 25

A prioridade do ordenamento juridico, dessa forma, passa a ser a protecao integral da
pessoa em substituicio a protecdo patrimonial do individuo. Reconhece-se a
prevaléncia dos valores existenciais e, por isso, a personalidade humana, em todos os
seus aspectos, seja no que se refere a identidade, integridade, intimidade e vida

privada, torna-se a medida de todos os institutos juridicos.

Entretanto, os direitos anteriormente citados, em especial a privacidade, sao, hoje, na

23 FACHIN, Luiz Edson . Estatuto juridico do patriménio minimo. Rio de Janeiro: Renovar, 2001, p. 46.

24 A criacdo do bem de familia e a impenhorabilidade do médulo rural sdo exemplos dessa garantia que
denota uma repersonalizacdo das relacoes juridicas civis. Coloca-se em primeiro lugar a pessoa e suas
necessidades fundamentais e nao o patriménio.

25 FACHIN, Estatuto juridico, cit., p.298.
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atual sociedade tecnologica, desafiados por inovacoes que resultam em uma violacao
silenciosa a propria dignidade na medida em que o individuo é desapropriado do seu
poder de escolha e controle sobre os bens mais importantes, dentre eles suas

informacoes pessoais, constitutivas do seu ser.

4. Dignidade, privacidade e sociedade tecnoldgica

Essa consciéncia do conceito de dignidade humana, contudo, nao raras as vezes, é
esquecida, diante de restricdes significativas da liberdade sem que haja uma

justificativa em prol das proprias pessoas.

Algumas interferéncias podem se mostrar excessivas e, ndo obstante o objetivo inicial
de aperfeicoar a protecdo do ser humano através da promocdo de circunstancias
favoraveis a construcdo da identidade individual de cada um, elas podem tolher sua
liberdade e autonomia, sem que nesse caso a limitacdo se dé comprovadamente em

favor de interesses solidaristas.

H4 casos em que a restricao inaceitavel nao vem de uma lei propriamente, mas de uma
iniciativa do poder publico ainda dentro do contexto do Estado promocional. Seria o
caso da instalacdo de cameras de video em vias publicas com fins de garantir a
seguranca. E certo que seguranca é um dos pressupostos faticos de exercicio da
autonomia, porém, a vigilancia excessiva pode gerar restricoes inaceitaveis em
liberdades elementares. 2¢ Cita-se como exemplo o caso do brasileiro Jean Charles de
Menezes de 27 anos que foi assassinado pela policia metropolitana, a Scotland Yard, na
estacao de Stockwell, do metr6 de Londres, em julho de 2005, depois de ser confundido
com o terrorista etiope Hussain Osman, um dos autores dos ataques fracassados no dia

anterior na capital britanica.2”

Stefano Rodota adverte que a simples disponibilidade de uma tecnologia nao legitima
todas as suas formas de utilizacdo; pelo contrario, elas devem ser avaliadas com base

em valores diferentes daqueles fornecidos pela propria tecnologia. 28 Em se tratando da

26 BODIN DE MORAES, Maria Celina, Ampliando os direitos de personalidade, cit., p. 142. A autora men-
ciona como emblematico o caso de Truro, em Massachussetts, nos Estados Unidos, onde setecentos e no-
venta homens foram chamados a ceder saliva para que fosse feita uma comparagio com a amostra encon-
trada na cena do assassinato de uma mulher. O porta voz da policia de Truro afirmou: “Nés estamos ten-
tando achar aquela pessoa que tem algo a esconder”.

27 Informacoes extraidas do site: <http://g1.globo.com/Noticias/Mundo/0,,MUL169468-5602,00.html>.
Acesso em 20 de outubro de 2014.

28 RODOTA, Stefano. A vida na sociedade da vigildncia. A privacidade hoje. Rio de Janeiro: Renovar,
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liberdade pessoal, da integridade e da dignidade, nao se pode aceitar que a necessidade
de seguranca ou o objetivo da eficiéncia se sobreponham acima de quaisquer outras
consideracoes. A andlise genérica de custos e beneficios nido é suficiente, antes
principios como os j4 citados devem sobressair de modo a impedir que a necessidade de

seguranca prevaleca em todos os casos.

Mister, primeiramente, defender a pessoa em todas as suas dimensoes, pois somente
com esta preocupacao serd possivel proteger e manter os valores fundamentais dos
sistemas democraticos, que nao podem ser limitados ou sacrificados sem o risco de se
aproximar de perigosas tentacoes de carater totalitario.29 A constitucionalizacao da
pessoa, de sua privacidade deve-se, entdo, ao fato de que tal nucleo constitui a base
essencial para a construcao de uma sociedade democratica e demarca os limites que um
Estado democratico nao pode ultrapassar quando se trata de controlar e condicionar a

existéncia de seus cidadaos.3°

Restricoes a direitos privados, em virtude da protecao de interesses publicos, devem ser
consideradas com cautela, visto que podem implicar em uma flexibilizacao de direitos
essenciais a democracia. As flexibilizacGes precisam necessariamente estar voltadas a
um ganho maior de autonomia para os individuos. Ademais, por ser um direito
fundamental, as limitacoes ao direito a privacidade somente podem ser consideradas
legitimas nos casos de conflito com outros direitos da mesma categoria, logo,

igualmente fundamentais.

Urge, portanto, uma reflexao mais profunda acerca da necessidade de atengao e cautela
no implemento de dispositivos de seguranca que possam vir a agredir a privacidade do

cidadao, especialmente no tocante a utilizacdo massiva de cameras de vigilancia.

E possivel que se esteja vivendo atualmente uma tendéncia perigosa de separacdo de
duas esferas de direitos: uma na qual eles sdao radicalmente respeitados, outra na qual
eles sao flexibilizados em func¢ido de interesses publicos, talvez em uma espécie de

retorno ao modelo de regulamentacao oitocentista.

No universo das sociedades tecnologicamente avancadas, o respeito a privacidade como
direito fundamental apresenta-se como uma exigéncia cada vez mais urgente, visto que

esse direito, no sistema atual de direitos fundamentais, revela-se essencial a propria

2008, p. 241.
29 RODOTA. A vida na sociedade da vigilancia, cit., p. 98.
30 MARINI, La giuridificazione della persona, cit., p. 408.
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dignidade humanas:.

A exacerbada publicizacdao dos espacos privados e a consequente exposi¢ao continua a
olhos desconhecidos e indesejados afetam os comportamentos individuais e coletivos.
Nao é possivel construir uma identidade sendo constantemente vigiado, pois o “olhar
invisivel” introjeta, progressivamente, naquele que é vigiado, um modo de ser alheio ao
seu proprio eu. Uma vez consciente acerca do olhar observador da camera, o individuo
acaba por reduzir sua espontaneidade e sua liberdade de acdo. Por outro lado, com a
diminuicao dos espacos livres de controle, cresce a tendéncia de se trancar em casa, e
de defender sempre com maior ferocidade este ultimo espaco privado, que, todavia,

esta cada vez menos protegido das técnicas de vigilancia.32

E neste quadro que se torna ainda mais essencial a garantia da construcdo da esfera
privada, cujo nicleo componente é representado pelas raizes da pessoa no ambito de
uma rede complexa de relacdoes e convencgoes sociais — necessarias para o individuo

garantir o controle sobre o suas proprias opinioes, preferéncias e informacoes pessoais.

Nas sociedades de vigilancia, nao ha possibilidade de desenvolver, autonomamente, a
personalidade e a consciéncia de si-mesmo, pois a plena autonomia s6 se verifica nas
sociedades nas quais as escolhas de vida ndo sdao condicionadas por pressoes publicas

ou por qualquer outra fonte externa e acimado individuo.

O poder disciplinar nao destroéi o individuo, ao contrario, ele o fabrica.33 A vigilancia, ao
se transferir do excepcional para o cotidiano, resulta na producao de “perfis”
individuais. Todos sdo iguais, visto que todos sao controlados e fichados. Uma
igualdade perante o Estado que fere a dignidade, nega a liberdade e mortifica a

democracia.

A elaboracdo e a difusdo desses perfis individuais podem gerar formas acentuadas de
discriminacdo das pessoas que nao correspondem ao modelo geral, provocando um
aumento da estigmatizacdo dos comportamentos desviantes e a penalizacao das
minorias. A preferéncia pelos comportamentos “conformes” aos perfis historicamente
predominantes cria um obstaculo ao pleno desenvolvimento da personalidade o que,

consequentemente, paralisa ou torna mais dificil a criacio de novas identidades

31 ATETA, Vania Siciliano. A garantia da intimidade como direito fundamental. Rio de Janeiro: Lumen
Juris, 1999, p. 77.

32 RODOTA, A vida na sociedade da vigildncia, cit., p. 258.

33 FOUCAULT, Michel. Microfisica do poder, cit., p. XX.
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coletivas, em evidente prejuizo para a dinamica social e para organizacao

democratica.34

Faz-se essa afirmacao ao se reconhecer que a identidade social da pessoa se constitui no
atributo essencial para a sua insercdo, aceitacdo, reconhecimento, no meio em que se
insere. E a privacidade, ndo mais entendida como o “direito de ser deixado s6”, mas
como o direito de sigilo, como a autonomia sobre dados e manifestagoes, acaba por se
constituir em direito essencial na consolidacdo da identidade social, e, portanto, da

dignidade social.

A tecnologia, apesar de possibilitar ao individuo assumir vérias identidades ao mesmo
tempo ou ficar an6nimo, como acontece no caso da Internet, ndo conseguiu criar um
espaco para a contrucao livre da identidade, vez que com a dispersao dos dados
constitutivos da pessoa, multiplicam-se os fenémenos de discrimina¢do, impedindo a
completa realizacao da pessoa.3s Apesar de possibilitar a construcdo de uma esfera
privada mais diversificada, a tecnologia, paradoxalmente, torna-a mais vulneravel a
partir do momento em que sua exposicao “publica’” passa a ser constante. Dai emerge a
necessidade crescente de um maior fortalecimento da protecao juridica da privacidade
a fim de que o principio da dignidade da pessoa humana seja efetivamente concretizado

e garantido.

A tecnologia, todavia, ndo deve ser um problema, mas sua presenca deve ser construida
a partir do didlogo, da intersubjetividade, a fim de que a técnica ndo venha representar
uma perda na identidade pessoal. De igual forma, a privacidade nao é um obstaculo,
antes se apresenta como a via pela qual as inovacoes cientificas e tecnolégicas podem

legitimamente entrar em nossa sociedade e em nossas vidas.

Hoje, o avango tecnoldgico esta intimamente vinculado aos meios de aquisicido de
poder e carece de construces valorativas, ante aos custos que possa causar a
manutencdo de direitos aclamados como fundamentais, tais como o direito a

o , . A . w1
privacidade. Os avangos tecnologicos tém frequentemente assumido um papel “vildo

na sociedade, representando para muitos, o perigo de um novo Leviata.3®

34 RODOTA, A vida na sociedade da vigilancia, cit., p. 78.
35 MARINI, La giuridificazione della persona, cit., p. 408.
36 ATETA, A garantia da intimidade, cit., p.72.



civilistica.com || a. 3. n. 2. 2014 || 16

H4 uma tendéncia a perda de direitos fundamentais, como intimidade, privacidade,
identidade, em suma, uma violacao silenciosa a dignidade da pessoa humana, cujas

consequéncias sao danosas face as conquistas daqueles direitos.

Atrelado a perda de direitos, que requerem ser minimamente ponderados -
dignidade/privacidade, seguranca, tecnologia —, ha que se atentar para o fato ja
mencionado de provaveis alteracoes no comportamento das pessoas, diante de perda
consideravel de liberdade, bem como na falta de controle efetivo em face de danos na

identidade social e na integridade psiquica de uma pessoa.

Em um contexto de vigilancia continua, o ser humano é compreendido como um mero
consumidor, alguém cada vez mais fragilizado, destituido de seus direitos e
necessidades, em suma de sua humanidade. Além disso, ao internalizar e reproduzir a
vigilancia, o individuo torna-se também vigilante, a ponto de se observar e de exercer a
vigilancia sobre e contra si mesmo,3” ficando cada vez mais incapacitado para confiar e
formar vinculos com o outro, resultando em uma clara violacdo, ndo somente a
identidade individual, mas também a identidade social. Como consequéncia,
encontramos um ser humano solitario, atomizado e, portanto, ainda mais fragil em

relacdo ao poder que o vigia.

Percebe-se que as tecnologias de vigilancia, cada vez mais presentes no cotidiano das
pessoas, exibem-se de forma inquestionavel pela grande vantagem de se obter
seguranca publica. Prima-se, atualmente, pela vigilancia e pelo controle, buscando uma

suposta seguranca que nunca parece ser alcancada.

Todavia, nesse movimento, a sociedade vai sendo progressivamente assujeitada,
esvaziando-se as forcas de atuacao contraria as regras instituidas. Emerge, assim, uma
armadilha perigosa para os proprios individuos, pois ao consentirem silenciosamente
com os dispositivos de vigilancia, ndo vislumbram que, por outro lado, essas invasoes
constantes em sua esfera de intimidade acabam por desapropria-los de seu espaco de

construcdo de identidade e, consequentemente, do valor dignidade que lhe é devido.

Assim sendo, sera inevitavel concluir que se esta tendéncia cada vez maior em direcao a
ingeréncia na intimidade, nao for controlada, em algumas décadas nao havera

nenhuma preocupacao sobre as questoes envolvendo o conceito de privacidade, de

37 FOUCAULT, Microfisica do poder, cit., p. 218.
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intimidade, ja que aceitaremos como um fato evidente que vivemos num aquario e que

nao somos homens livres, mas peixes.38
5. A reinvencao da privacidade: o direito a autodeterminacao informativa

A exigéncia de seguranca publica nao pode ser aceita como justificativa para a reducao
da privacidade a formas incompativeis com as caracteristicas proprias de uma
sociedade democratica. Neste contexto, pode-se indagar se nao seria o caso de
considerar o habeas data como um verdadeiro habeas corpus na sociedade moderna

tecnologica.39

No cenério de inovagdes tecnolédgicas, o habeas corpus deve ser tomado do corpo fisico
para o corpo eletronico, visto que a liberdade de locomocdao da pessoa é também
violada em sua dimensao eletronica, segundo a nova concepcao conferida ao respeito

ao corpo humano (corpo fisico e corpo eletronico).

O corpo eletrénico, o conjunto de nossos dados, é objeto de um controle cada vez mais
agressivo que precisa ser repensado de acordo com valores ético-juridicos a fim de que

se possa tutelar aspectos essenciais da personalidade.

E nesse contexto que Rodota reivindica a autonomia do individuo na sociedade de
informacgdo e propde um novo conceito de privacidade: da defini¢do historica de
Warren4® do “direito de ser deixado s6” para o “direito a autodeterminacio
informativa”, conceito que engloba o direito de manter o controle sobre as proprias
informacoes; o direito de escolher aquilo que sera revelado; direito ao esquecimento,

em resumo, o direito de determinar a maneira de construir a propria esfera particular.

Rodota considera ser a protecdo dos dados o mais expressivo direito fundamental da
condicdo humana contemporanea. Para o autor, a protecao dos dados contribui para a
“constitucionalizacdo da pessoa”, e por isso urge atribuir-lhe uma nova compreensao a

fim de que essa protecdo seja tomada como um instrumento essencial para o

38 AIETA, A garantia da intimidade, cit., p. 202.

39 RODOTA, A vida na sociedade da vigildncia, cit., 240.

40ATETA, A garantia da intimidade, cit., p. 80-82 esclarece que a despeito da existéncia de alguns
antecedentes europeus, a publicacdo do famoso ensaio “The Right to Privacy” significou um divisor de
4guas no tocante a consagracao do direito & intimidade. Com o ensaio, a matéria passou a ser tratada com o
status de teoria, propiciando as bases técnico-juridicas da nogao de privacy e configurando-a como um real
“right to be let alone”. O éxito do referido ensaio se deve, além do mérito dos escritores, a conjuntura
norte-americana daquele momento: Os Estados Unidos iniciavam um processo de gigantismo que lhes
daria posteriormente a lideranca politica mundial. Acrescenta-se, assim, para o sucesso do ensaio o
contexto de grandes concentracGes urbanas, estreitamento geografico das relacdes de vizinhanca,
crescimento de fluxos migratdrios e novas técnicas de propaganda.
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desenvolvimento livre da personalidade.

Ao propor uma nova percep¢ao da privacidade, relacionando-a com o direito a protecao
de dados, Rodota afirma que esse direito tem a ver com a protecao da personalidade,
nao da propriedade. A reinvencao da privacidade, como direito a autodeterminacao
informativa, contribui assim para uma concepc¢ao integral da pessoa, visto que se
apresenta como instrumento essencial contra discriminagdes, permitindo o livre

desenvolvimento da personalidade.

A protecao da vida privada encontra sua razao primaria na protecao da personalidade.
Por essa razao, a garantia da privacidade, enquanto direito fundamental, presume a
existéncia de um ordenamento juridico cujos institutos sejam interpretados e

funcionalizados em respeito a pessoa humana.

O individuo s6 consegue construir de forma livre sua personalidade quando tem
consciéncia da garantia da sua privacidade, esta ndo mais entendida como o “direito de
ser deixado s6”, mas como o direito de manter o controle sobre as proprias

informacoes.

A protecao dos dados pessoais torna-se, dessa forma, um valor em si, sintetizando as
prerrogativas da pessoa e contribuindo para a nova cidadania (fun¢@o sociopolitica da
privacidade). A privacidade é pré-condicao e elemento constitutivo de uma nova forma
de cidadania, pois a protecao de dados considerados sensiveis, tais como as opinioes
politicas, evita discriminacOes e permite uma participacdo mais ampla e igualitaria do

cidadao na vida publica.

A coleta de dados pelo poder publico justifica-se, primariamente, pela necessidade de
embasamentos para a tomada de decisdes. O cidaddo, contudo, ndo pode ser
considerado um simples fornecedor da informacao, antes deve ser permitida também a
sua intervencao com a finalidade de controlar a exatidao das informacoes coletadas e a
correcdo de seu tratamento. Outra questdo relacionada com a coleta de dados consiste
em saber o destino das informacoes desatualizadas, para avaliar o tempo de utilizacao

desses dados em confronto com o direito ao esquecimento.4

41ATETA, A garantia da intimidade, cit., p. 218. Por outro lado, ao se considerar que a manutencao dos
dados deva ter um limite de tempo, a sua supressao, quando desatualizados, pode levar a impossibilidade
de investigacao historica sobre pessoas e fatos. René Ariel Dotti, ao tratar da matéria, sugere como solugao
mais apropriada a organizacdo de uma “blocagem” de dados, que ficariam retidos em memoria, fora do
alcance geral. Isso possibilitaria uma conciliacao entre sigilo pessoal e registro de valor histérico.
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E necessario conceder aos individuos um poder de controle direto e continuo sobre os
coletores de informacoes, independentemente da existéncia real de uma violacao.
Transmuta-se, assim, a técnica de protecdo da privacidade e a atencdo desloca-se da
protecdo negativa para o bom funcionamento das regras sobre circulacio de

informacoes.

As informacoes coletadas possibilitam o surgimento de novas formas de poder ou o
fortalecimento de poderes ja existentes. O cidaddo, nao raras as vezes, é incapaz de
perceber o sentido que a coleta de determinadas informacdes pode assumir em
organizacoes complexas, escapando a ele proprio o grau de periculosidade do uso
destes dados por parte de tais organizacGes. Observa-se que nas situa¢des mais
rotineiras da vida, o individuo é forcado a expor seu proprio eu, sua propria persona,
com consequéncias que ultrapassam a simples operacdo econdmica e criam uma
espécie de posse permanente da pessoa por parte de quem detém as informacées a seu

respeito.42

Por essa razao, aos cidadaos precisa ser também encarado como um ator social
importante para a concretizacdo dos objetivos dos objetivos da Reptblica sendo, para
tanto, assegurado o seu direito de exercer o controle direto sobre aqueles sujeitos aos
quais as informacoes fornecidas atribuirao um crescente plus-poder. A possibilidade de
controlar se exibe como um instrumento de equilibrio na nova distribuicao de poder

que vai se delineando.

Portanto, aos individuos deve ser também oferecido um meio dindmico para
salvaguardar o proprio patrimonio informativo. Todavia, apesar da previsao do habeas
data43 como garantia constitucional que reconhece o direito de acesso aos bancos de
dados publico, esse nao é o tnico modelo possivel. Nao obstante se constitua como
instrumento que coloca a privacidade em uma posic¢ao central na consideracao juridica
dos problemas da circulacdo de informacgoes, o direito de acesso mantém o esquema
privatistico tradicional ao obedecer ao critério tipicamente proprietario da troca — o
cidadao fornece a informacdo e tem acesso ao banco de dados no qual esti essa

informacao.

A perspectiva de controle também nao deve ser tomada apenas no seu aspecto

42 RODOTA, A vida na sociedade da vigildncia, cit., p. 113.

43 Constituicdo Federal, art. 5°, LXXII: “Conceder-se-a habeas data: a) para assegurar o conhecimento de
informacoes relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico; b) para a retificagdo de dados, quando ndo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo”.
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individual, resolvendo-se completamente na atribuicao, a cidadaos isolados, do direito
de acesso aos bancos de dados publicos e privados. Mister introduzir uma dimensao
coletiva da protecao dos dados que venha a legitimar o poder fundado na informacao,

concretizando assim mais uma faceta da democracia.

A circulacao das informacoOes pessoais nao pode ser unicamente considerada em sua
dimensao proprietaria, como se as informacoes fossem de propriedade exclusiva do
interessado, que pode livremente negociar sua cessao. Indispensavel ponderar sobre a
dimensao coletiva que esta ligada tanto as consequéncias sociais quanto as
consequéncias para o proprio interessado. A circulacao de determinadas categorias de
informacoes pessoais e de informacoes coletadas para finalidades especificas devem ser
analisadas considerando-se valores e interesses diversos daqueles puramente

proprietarios.

Em superacao ao tradicional quadro individualista da privacidade, imperioso introduzir
essa dimensao coletiva, tendo em vista que o individuo pertence, necessariamente, a

um determinado grupo social. A privacidade, entao, projeta-se sobre a coletividade.

Sendo assim, assume relevancia especial a tutela das informacoes de todos aqueles que
poderiam sofrer alguma perda de dignidade ou de autonomia, caso, por exemplo, seu
consentimento, para coleta, tratamento e difusdo das informacoes pessoais, fosse a

condicao para obter determinados servicos.

Essa dependéncia cada vez mais crescente entre fornecimento de informacgdes e uso de
servico tem resultado em um progressivo obscurecimento da necessidade de privacida-
de, dai ser imprescindivel determinar os standards minimos para a protecao efetiva
desse direito fundamental e, por conseguinte, para que o individuo esteja em condigoes
de definir autonomamente o grau de protecdo que pretende atribui a propria esfera

privada.

O consentimento individual deve ser visto por uma perspectiva realista que enxerga os
seus limites ante a presenca de fortes desniveis de poder nas relacoes de mercado. Nao
¢é possivel aceitar como valido um consentimento que diminua os vinculos sociais de

intimidade em relacao a propria pessoa.

Além disso, nem todos os dados sao livremente negociaveis. As informacoes genéticas,

nesse ponto, apresentam-se como um valor constitutivo da esfera privada bem mais
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forte do que qualquer outra categoria de informacoes. Isso se da porque tais
informacoes se relacionam com a propria estrutura da pessoa, constituindo, pois, a
parte mais dura do “ntcleo duro” da privacidade. O “ntcleo duro” da privacidade
também se constrdi em torno dos dados relativos a opinides politicas, 44 sindicais ou de
qualquer outro género, fé religiosa, raca, saide, héabitos sexuais. A superprotecao
dessas informacoes componentes do niicleo duro nao advém apenas da necessidade de
sigilo, mas, principalmente, da necessidade de impedir discriminagoes entre cidadaos e
a elaboracdo de perfis individuais que poderiam resultar em tratamentos desiguais,
ofensivos ao objetivo expresso no art.3°, IV da Constituicao Federal: “promover o bem
de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas

de discriminacao™.

No tratamento dos dados pessoais, além do consentimento e do principio do acesso
individual, outros principios devem ser levados em consideracdo, quais sejam: a)
principio da correcdo: a todo instante, deve ser garantido ao individuo a adequada
correcao dos seus dados; b) principio da exatidao das informacoes; c) principio da
finalidade: toda utilizacao dos dados pessoais deve obedecer a finalidade comunicada
ao interessado antes da sua coleta; d) principio da publicidade: ao se admitir a maxima
circulacao das informacoes, como por exemplo no caso das informacoes de contetido
econémico, deve-se, a0 mesmo tempo, permitir aos interessados exercitar um real
poder de controle sobre a exatiddo das informacoes; sujeitos que as operam e as
modalidades de sua utilizacdo; €) principio da seguranca fisica e légica da coletGnea
dos dados: os dados pessoais devem ser protegidos contra os riscos de seu extravio,
destruicao, modificacdo, transmissao ou acesso nao autorizado; f) principio da
temporalidade: os dados fornecidos nao podem ser conservados além do tempo
necessario a realizacao de seus fins. Acrescentam-se ainda os principios da relevancia e
da proporcionalidade, segundo os quais a coleta de dados pessoais deve ser minima.
Em outras palavras, nenhum dado pessoal deve ser coletado se o proposito especifico

pode ser alcancado sem o processamento dos mesmos.

Esses principios fornecem orientacoes praticas para o tratamento dos dados cuja

protecao deve ser realizada tendo em vista tratar-se de um direito fundamental. 45 O

44 RODOTA, A vida na sociedade da vigildncia, cit., p. 96. Verifica-se, aqui, um paradoxo da privacidade,
pois apesar das informacdes relacionadas as opinides politicas e sindicais caracterizarem a esfera publica
nos estados democraticos, sua classificacdo, todavia, insere-se na categoria de dados sensiveis em razdo da
potencial inclinacio para serem utilizados com finalidades discriminatdrias. Para garantir plenitude a
esfera pablica, determinam-se rigorosas condicées de circulagio destas informacées.

45 Alguns dos principios citados encontram-se positivados na Convencao 108/1981, que entrou em vigor
em 1985. Esta Convencao da Unido Europeia, embora sem forca vinculativa para os Estados europeus, foi a
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tratamento de cada dado deve ser considerado como referente ao corpo em seu
conjunto, a uma pessoa que deve ser respeitada na sua integridade fisica e psiquica. O

corpo, hoje, reitera-se, ¢ a0 mesmo tempo fisico e eletronico.

Diante da proposta apresentada no presente trabalho, sinaliza-se a exigéncia um novo
constitucionalismo do espaco eletronico, onde a protecao global de dados desempenhe
um papel essencial para iniciar uma dimensao mais abrangente dos direitos

fundamentais.
6. Conclusao

O progresso cientifico e o controle dos processos sociais que acompanham tal progresso
nao caminham com a mesma velocidade, havendo uma enorme defasagem entre a

rapidez do primeiro e a lentidao do segundo.

E notério, portanto, a necessidade, cada vez mais urgente, de respostas juridicas para
essa sociedade tecnologicamente avancada. As alteracOes constantes no plano
tecnoloégico devem ser, inevitavelmente, acompanhadas por uma mudanga no ambiente
juridico-institucional de modo que sejam eleitos valores diferentes dos fornecidos pelos
dispositivos eletronicos. Nesse contexto, a presenca de valores como os da liberdade
pessoal, integridade e dignidade torna-se imprescindivel para uma correta ponderacao

que venha a considerar o ser humano em sua integralidade.

A unidade da pessoa remete tanto ao seu corpo fisico quanto ao seu corpo eletronico,
conjunto dos seus dados. No entanto, em uma sociedade tecnolbégica, na qual o
emprego da tecnologia nao é questionado em razao dos seus supostos beneficios para a
seguranca publica, o corpo eletronico passa a ser objeto constante de um controle cada
vez mais agressivo, sem nenhuma consideracdo valorativa. Esse controle, ao
desconsiderar a participacdo do individuo, fornecedor da informacdo, acaba por
desapropria-lo de sua autonomia visto que n3o mais detém o controle do seu

patrimonio informativo, do seu corpo eletrénico que agora pode ser disseminado.

E a luz dessa problematica que Rodota defende uma reinterpretacdo do conceito de
privacidade, enriquecendo a definicao tradicional como “direito de ficar s6” com o

direito a autodeterminacao informativa. O autor explica que enquanto expressao da

pioneira ao estabelecer principios, conceitos e direitos sobre o tema da protecao dos dados pessoais. Dis-
ponivel em <http://www.cnpd.pt/bin/legis/internacional/Convencao108.htm>. Acesso em 21 nov. 2014.
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dignidade, a protecao dos dados contribui para a “constitucionalizacao da pessoa” que
deve poder ter o controle integral dos seus dados para desenvolver livremente sua
personalidade. Por essa razao, nao se deve tolerar que um dado seja usado de modo a
transformar um individuo em objeto sob vigilancia constante, antes deve ser conferido
um meio dindmico para o individuo assegurar o seu patrimoénio informativo e, em

suma, sua liberdade e dignidade.

A coleta de dados pessoais deve ser minima e estritamente necessaria. Como propoe
Rodota, nenhum dado pessoal deve ser coletado se o propoésito especifico puder ser
alcancado sem o processamento de dados pessoais. Dessa forma, evita-se o surgimento
de estigmas dos comportamentos considerados desviantes do padrao “normal” e, por

conseguinte, a discriminacao entre os cidadaos.

Ao direito é ainda confiada a tarefa de formular uma estratégia abrangente de
recomposicdo do sujeito constantemente ameacado pela fragmentacdo da sua
identidade por uma série de dados e pela sua dispersao ao longo do tempo. Cabe ao
ordenamento juridico assegurar ao sujeito a possibilidade de controlar os seus dados e
de escolher a forma de tratamento a ser conferida, pois somente assim sera possivel

iniciar uma dimensao mais abrangente da dignidade da pessoa humana.
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