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de Justiga, que afastou a responsabilidade civil por vazamento de dados pessoais,
sob o fundamento de que vazamento de dados de pessoa natural por pessoa
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1. Introducao

Diante do crescimento dos riscos potencializados pela expansao digital e pela coleta
massificada de dados na data-driven economy,' a protecdo de dados com énfase na
seguranca da informacdo tornou-se area de especial atencdo para os governos e
organizacoes privadas, bem como um ponto crucial relacionado a confianca dos
consumidores nas atividades de fornecedores de produtos e servigos. Especialmente
apos as medidas restritivas em razao da pandemia do coronavirus, o consumidor
brasileiro ampliou o uso de aplicativos para acesso a diversos servigos, além de recorrer
a sites de comércio eletrénico para adquirir uma variedade de produtos. Esses meios
digitais demandam o tratamento de dados pessoais dos consumidores por parte das
empresas, a fim de viabilizar a oferta adequada de produtos e servicos. Diante desse
cenario de crescente interacao digital, o aumento dos incidentes de seguranca tornou-se
uma preocupacao premente, acarretando sérias repercussoes nas esferas juridica, social

e econdmica.

De acordo com o “Relatério do Cenario de Ameacas” da empresa estadunidense Tenable,
mais de 112 terabytes de dados foram expostos no ano de 2022 no Brasil, volume que
representa cerca de 43% dos 257 terabytes registrados em todo o mundo. Esses dados
foram compilados a partir de anélises da Tenable Research sobre incidentes de
seguranca, vulnerabilidades e tendéncias de seguranca cibernética ao longo de 2022. A
administracao publica em todos os niveis federativos foi o setor mais afetado no pais,
com 42%, seguido pelo varejo (19%) e o setor financeiro e de seguros (9%). Globalmente,
as areas de saude e de assisténcia social continuam sendo os setores com o maior nimero

de violacoes, com 35,4% de todos os casos analisados.2

No ambito internacional, entidades como a ONU (Organiza¢ao das Nacoes Unidas), a
UNCTAD (United Nations Conference on Trade and Development) e a OCDE
(Organizacao para a Cooperacao e Desenvolvimento Econémico) tém expressado grande
preocupacdo com a necessidade de implementacdo de legislacbes nacionais que
propiciem a adequada protecdo e seguranca dos direitos dos consumidores e dos

cidadaos em relacao aos seus dados pessoais. E valido registrar, ainda, que a pesquisa

1 A expressdo data-driven economy (economia movida a dados) indica o fato de que a economia e o
capitalismo do século XXI estdo pautados nas atividades de coleta e de processamento de dados pessoais.
Cf. FRAZAO, Ana. Fundamentos da protecio dos dados pessoais: Nocdes introdutérias para a compreensio
da importancia da Lei Geral de Proteciio de Dados. In: FRAZAO, Ana (coord.); TEPEDINO, Gustavo (coord.);
DONATO, Milena (coord.). Lei Geral de Prote¢do de Dados Pessoais e suas repercussoes no Direito
Brasileiro. 1. ed. Rio de Janeiro: Revista dos Tribunais, 2019, p. 24.

2 BRASIL responde por 43% dos dados vazados no mundo. CISO Advisor, 16 mar¢o 2023. Disponivel em:
www.cisoadvisor.com.br/. Acesso em: 10.01.2024.
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“Privacy Risk Study 2023”, realizada pela International Association of Privacy
Professionals (IAPP) e pela empresa de consultoria KPMG, avaliou que os vazamentos
de dados s3o considerados um dos cinco principais riscos globais relacionados a

privacidade e a protecao de dados pessoais.3

Muito embora o ordenamento juridico brasileiro, antes da vigéncia da Lei Geral de
Protecao de Dados Pessoais (Lei n. 13.709/2018), ja contasse com disposi¢oes relativas
a protecao de dados em alguns instrumentos normativos — como o Coédigo de Defesa do
Consumidor (Lei n. 8.708/1990) e o Marco Civil da Internet (Lei n. 12.965/2014) — ap6s
a entrada em vigor da LGPD, muitas empresas impulsionaram investimentos na
conformidade regulatoria e na maturidade em seguranca cibernética, ndo s6 para evitar
sancoes administrativas e judiciais (como multas, indenizacbes e outras sancgoes
previstas na lei), mas também para se resguardar dos danos reputacionais que os

incidentes de seguranca provocam na imagem e no valuation das empresas.

Com o inicio da vigéncia da LGPD, agregou-se um importante elemento e fator de
confianca, além das protecoes e garantias 6bvias e necessarias em relacdo aos produtos
e servicos ja asseguradas pelo CDC, como qualidade, seguranca, preco e prazo de entrega.
A LGPD introduziu um sistema normativo especifico que garante a protecao dos dados
pessoais contra vazamentos, fraudes e outras violagdes, bem como um sistema proprio

de reparacao dos danos eventualmente causados.

Refletiremos, neste estudo, acerca das relevantes repercussoes juridicas dos vazamentos
de dados dos consumidores, tanto no campo da protecdo de dados pessoais quanto no
ambito do direito do consumidor, a luz da decisdo proferida pelo Superior Tribunal de
Justica no Agravo em Recurso Especial n. 2.130.619/SP, sob a relatoria do Ministro
Francisco Falcao, que afastou a responsabilidade civil por vazamento de dados pessoais,
sob o fundamento de que vazamento de dados de pessoa natural por pessoa juridica, por
si s6, ndo gera nao moral presumido. Analisaremos a decisdo a luz da dogmatica do
direito fundamental a protecao de dados pessoais, considerando também a convergéncia
das normas especificas da protecao de dados pessoais com as normas de protecao dos
consumidores no tocante a responsabilidade civil, visto que o vazamento de dados
pessoais de consumidores, como afirma Heloisa Carpena, “nao é um mero ‘incidente’,

mas sim um acidente de consumo, a ensejar a responsabilidade dos causadores do dano

3 IAPP; KPMG. Privacy Risk Study 2023, p. 7. Disponivel em: kpmg.com/. Acesso em: 10.01.2024.
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coletivo com fundamento na disciplina da responsabilidade civil do fornecedor instituido

pelo CDC em seus arts. 14 e ss”.4

2. Apresentacao do caso

O caso ora em comentos gira em torno de relacao de consumo composta, de um lado, na
qualidade de consumidora, por Maria Edite de Souza e, de outro, na qualidade de
fornecedora, pela sociedade Eletropaulo Metropolitana Eletricidade de Sao Paulo S.A.
(“ENEL”), concessionaria de energia elétrica que presta servicos na cidade de Osasco,

além de outras 23 cidades da regiao metropolitana de Sao Paulo.

O litigio ocorreu em razao do recebimento, pela consumidora, de comunicado com a
noticia sobre um incidente de seguranca envolvendo seus dados pessoais nas bases
tecnologicas da concessionaria. Conforme consta da peticao inicial e do relatério do
AREsp n. 2.130.619/SP, os dados expostos foram: “nome completo; RG; género; data de
nascimento; idade; telefone fixo; telefone celular; endereco, além de dados relativos ao
contrato celebrado entre as partes, como: carga instalada; consumo estimado; tipo de

instalagao; leitura de consumo”.

Em 17 de fevereiro de 2021, Maria Edite de Sousa, entao, intentou ac¢ao judicial contra a
ENEL com o fito de pleitear reparacio por danos morais em razao do aludido incidente
de seguranca, alegando, em sintese, ma prestacio de servico realizado pela
concessiondria, bem como negligéncia no tratamento e armazenamento dos dados

pessoais.

A consumidora fundamentou seu pedido em dois principais pontos: (i) os dados pessoais
custodiados pela ENEL foram vazados e, posteriormente, comercializados com terceiros
mediante pagamento, expondo a consumidora ao risco de fraudes; (ii) em virtude do
incidente de seguranca, os dados pessoais foram compartilhados com um ntmero
indeterminado de pessoais, todas alheias ao nego6cio juridico firmado com a
concessionaria, dando ensejo a exposicao da consumidora ao risco de fraude e possiveis

importunagdes a serem perpetradas por terceiros.

4 CARPERNA, Heloisa. Os vazamentos de dados pessoais e a reparacao dos danos coletivos a luz do CDC.
In: SCHREIBER, Anderson; MARTINS, Guilherme Magalhaes; CARPENA, Heloisa (Coord.). Direitos
Fundamentais e sociedade tecnoldégica, Indaiatuba, SP: Editora Foco, 2022, p. 18.

5STJ, 22 T., AREsp 2.130.619/SP, Rel. Min. Francisco Falcao, j. em 07.03. 2023.
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Em resposta, a ENEL nao negou ter sido vitima de um incidente de seguranca com dados
pessoais de seus clientes, mas alegou, resumidamente, (i) a prevaléncia do regime de
responsabilidade civil previsto na LGPD sobre as normas de responsabilidade civil
previstas no CDC; (ii) o cumprimento de todas as normas legais de protecao de dados e
normas técnicas relativas a seguranca da informacao para manter a integridade dos
dados pessoais que lhes sdao confiados; (iii) a auséncia de ato ilicito praticado pela
concessionaria e o incontroverso fato de terceiro, o que justificaria a exclusao de
responsabilidade; (iv) o ndo enquadramento dos dados pessoais vazados na categoria de
dados pessoais sensiveis, sendo aqueles fornecidos corriqueiramente pelos individuos
nas mais variadas e simples operagoes da vida civil; (v) ndo ser passivel de reparacao
evento futuro e incerto, como eventual ou potencial dano decorrente do vazamento de
dados pessoais da consumidora, de modo que o vazamento de dados pessoais nao

sensiveis, por si s, nao poderia causar lesao a esfera intima da pessoa humana.

Além disso, sustentou a inexisténcia de dano moral in re ipsa, sob o fundamento de que
as informacoes contidas no incidente sdo de uso corriqueiro, de modo que o “simples
incidente” com dados pessoais — que, no caso, nao eram sensiveis — nao teria o condao
de gerar abalo significativo a esfera moral do titular pela sua simples exposicao, cabendo
a consumidora comprovar o dano moral alegadamente suportado, tendo, inclusive,
alertado para os perigos de eventual “efeito cascata” que poderia ser gerado a depender

do resultado da demanda.

Em primeiro grau, os pedidos foram julgados improcedentes sob a premissa de que os
dados vazados sao aqueles que se fornece em qualquer cadastro no dia-a-dia, de modo
que nao estariam acobertados por sigilo; logo, o seu conhecimento por terceiros nao seria
capaz de violar direito da personalidade. No que tange ao dano moral, o magistrado
destacou que o “simples fato” de ter ocorrido o vazamento de dados pessoais nao seria
suficiente para gerar grave ofensa a honra, a dignidade ou a atributo da personalidade
da pessoa. Por fim, como o vazamento decorreu de conduta criminosa praticada por

terceiros, o magistrado entendeu nao ter havido falha na prestacao do servico.

Inconformada com a decisdo, a consumidora apelou, explicando, em sintese, que a
empresa nao demonstrou a adocdo de procedimentos necessarios em casos de
vazamentos de dados pessoais, tais como (i) o desligamento dos sistemas afetados; (ii)
avaliacao do impacto, com a identificacao de quais sistemas teriam sido comprometidos;
e (iii) a deteccao e avaliacao dos dados comprometidos pelo incidente de seguranca. Em

contrarrazoes a apelacdo, a ENEL apenas reiterou os pontos suscitados em sua
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contestacdo, alertando, mais uma vez, para o risco de um precedente favoravel a

demanda.

No julgamento, a 272 Camara de Direito Privado do Tribunal de Justica do Estado de Sao
Paulo, por unanimidade, reformou a decisao de primeiro grau para condenar a
concessionaria a compensar o dano causado a consumidora com base nas seguintes
razoes: (i) a ocorréncia do vazamento dos dados é fato incontroverso; (ii) os dados
vazados — os quais seriam sensiveis, segundo o relator — nao poderiam ser acessados por
terceiros, de forma que apenas a propria consumidora deveria ter conhecimento deles;
(iii) a consumidora é pessoa idosa, nascida em 1941, e, por sua vulnerabilidade, é mais
suscetivel a fraudes e importunacoes; e (iv) houve falha na prestacao do servigo, pois
seria dever da concessionaria adotar mecanismos de seguranca com o zelo e a diligéncia
esperada na protecao de seus clientes, como é o caso da guarda das informacoes sigilosas
a ela confiadas; logo, nao se poderia afastar a responsabilidade da concessionaria pelos

“prejuizos em potencial” a que a consumidora estava exposta.

A ENEL, entdo, op6s Embargos de Declaracao, alegando que a decisdo colegiada havia
sido omissa em analisar (i) a alegada prevaléncia do regime de responsabilidade civil
previsto na LGPD; (ii) o fato de que o vazamento se deu por acao de terceiro alheio a
relacdo juridica firmada com a consumidora; bem assim como teria incorrido em
contradicao no enquadramento dos dados como “sensiveis”, em violac¢ao ao art. 5°, II, da
LGPD. Apesar de conhecidos, os embargos de declaracdo foram rejeitados, sendo

mantida, na integra, a decisao proferida pelo colegiado.

Nas razoes do Recurso Especial, a concessionaria contrastou as conclusoes do acordao
proferido pelo Tribunal de Justica do Estado de Sao Paulo com outras decisoes de 22
instancia em que, a despeito de incontroverso incidente de seguranca, os dados pessoais
vazados ndo se enquadravam na categoria de dados pessoais sensiveis, sendo usualmente
fornecidos quando da realizacdo de qualquer compra no comércio, motivo pelo qual ndo
haveria que se cogitar da ocorréncia de dano moral in re ipsa. Segundo a ENEL, o
acordao proferido pelo Tribunal de Justica do Estado de Sao Paulo deixou de enfrentar
as questoes suscitadas em seus aclaratorios, notadamente quanto ao argumento de que
o Tribunal a quo (i) ndo poderia ter se fundamentado exclusivamente na legislacao
consumerista, mas, também e principalmente, na LGPD, que € a lei que disciplina a
matéria enfrentada na lide; (ii) baseou-se em premissa equivocada ao desconsiderar que
o incidente ocorrera em virtude de fato de terceiro; (iii) procedeu ao incorreto

enquadramento dos dados pessoais da consumidora como “sensiveis”.
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Inadmitido o Recurso Especial pelo Tribunal de origem, a concessionaria interpds
Agravo, o qual foi distribuido para a 22 Turma do Superior Tribunal de Justica, que, por
unanimidade, deu-lhe parcial provimento. Confira-se, nesse sentido, o trecho da decisao:
O vazamento de dados pessoais, a despeito de se tratar de falha indesejavel no
tratamento de dados de pessoa natural por pessoa juridica, nao tem o condao,
por si sb, de gerar dano moral indenizivel. Ou seja, o dano moral nao é

presumido, sendo necessario que o titular dos dados comprove eventual dano
decorrente da exposi¢ao dessas informacoes.

O Relator do acérdao, Ministro Francisco Falcao, ressaltou que os dados objeto da lide
seriam aqueles que normalmente se fornece no dia a dia em qualquer cadastro — tais
como nome, data de nascimento, endereco e nimero da carteira de identidade — e,
portanto, desprovidos de qualquer sigilo, de modo que o conhecimento por terceiro em
nada violaria o direito de personalidade do titular. Nessa esteira, entendeu que a hipotese
nao se refere a dados pessoais sensiveis, considerando, assim, taxativa a previsao
normativa. Além disso, afirmou que o dano moral, nesse caso, nao seria presumido,
sendo necessario que o titular dos dados demonstre ter havido efetivo dano com o
vazamento e o acesso por terceiros. No que tange a tese, levantada pela concessionaria,
de culpa exclusiva de terceiro pelo compartilhamento de informacées pessoais da
consumidora, verificou-se que o Tribunal de origem, em nenhum momento, abordou a
questdo, mesmo apoOs a oposicdo de embargos de declaracdo, razdo pela qual, neste
ponto, o Recurso Especial restou improvido, nos termos do Enunciado n. 211 da Stimula

do STJ.¢ Este €, em sintese, o caso que se passara a comentar.

Dada a relevancia e complexidade do aludido precedente, visto se tratar da primeira vez
em que a Corte aplicou a legislacdo de protecdo de dados, a decisdo proferida pela
Segunda Turma serd minunciosamente examinada no capitulo 3. Antes disso, convém
tecer algumas ponderagdes a respeito do direito fundamental a protecio de dados

pessoais no ordenamento juridico brasileiro.
3. A protecao de dados pessoais no direito brasileiro
No ordenamento juridico brasileiro, a estruturacao do direito a protecao de dados

pessoais em torno de uma disciplina normativa unitaria € um fenémeno recente. Sua

trajetoria historica e evolucdo dogmatica se deram a partir da leitura conjunta de

6 Enunciado n. 211 da Simula do STJ: “Inadmissivel recurso especial quanto a questao que, a despeito da
oposigdo de embargos declaratdrios, ndo foi apreciada pelo Tribunal a quo”.
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disposicoes legais esparsas,’ cuja relacdo, proposito e abrangéncia foram tragados pela

doutrina e jurisprudéncia a luz da clausula geral de tutela da pessoa humana.8

Como so6i ocorrer, a protecao de dados pessoais surgiu, no sistema juridico, atrelada a
outro direito e, progressivamente, adquiriu contornos préprios de autonomia.?
Inicialmente, diante da auséncia de normas juridicas destinadas a tutelar os titulares de
dados pessoais, a forma pela qual o direito brasileiro, por muito tempo, assegurou a

protecao das informacoes pessoais foi a partir do direito a privacidade.°

A doutrina contemporanea do direito a privacidade teve suas bases estabelecidas a partir
do renomado artigo de Samuel Warren e Louis Brandeis, intitulado “The Right to
Privacy”, publicado em 1890, na Harvard Law Review. Foi durante esse periodo que se
estabeleceu o paradigma do direito a privacidade como “o direito de ser deixado s6”,
caracterizado como a garantia de nao interferéncia na esfera privada do individuo por

meio de qualquer instrumento ou mecanismo nao autorizado. *

No Brasil, parcela da doutrina ja apontava para as atuais ameacas a privacidade,
provenientes do “intenso desenvolvimento de complexa rede de ficheiros eletronicos,
especialmente sobre os dados pessoais™2 (grifou-se). Havia preocupagdes quanto a

possibilidade de que a introdu¢do de um amplo sistema de informacdes

7 A protecdo de dados pessoais ganhou destaque e autonomia no cenério juridico brasileiro p6s intensas e
abrangentes discussoes que precederam a aprovacio da Lei Geral de Prote¢ao de Dados Pessoais (LGPD -
Lei 13.709, de 14 de agosto de 2018), em conjunto com outros marcos normativos como o Coédigo Civil, o
Cébdigo de Defesa do Consumidor, o Marco Civil da Internet, a Lei do Cadastro Positivo e a Lei de Acesso a
Informacao.

8 DONEDA, Danilo. Da privacidade a protecao de dados pessoais: elementos da formacao da lei geral de
protecdo de dados. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 259.

9 MONTEIRO FILHO, Carlos Edison do Régo; ROSENVALD, Nelson. Direito fundamental a protegao de
dados pessoais: rumo a implantacdo de uma cultura de dados no Brasil. In: SCHREIBER, Anderson;
MARTINS, Guilherme Magalhdes; CARPENA, Heloisa (Coord.). Direitos fundamentais e sociedade
tecnolégica. Indaiatuba, SP: Editora Foco, 2022, p. 259.

10 DONEDA, Danilo. A protegdo dos dados pessoais como um direito fundamental. Espaco Juridico, n. 2,
vol. 12, Joagaba, jul./dez. 2011, p. 94

11 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, vol. IV, n. 5, p.
193- 220, dec. 1890: “The protection afforded to thoughts, sentiments, and emotions, expressed through
the medium of writing or of the arts, so far as it consists in preventing publication, is merely an instance
of the enforcement of the more general right of the individual to be let alone. [...] If we are correct in this
conclusion, the existing law affords a principle from which may be invoked to protect the privacy of the
individual from invasion either by the too enterprising press, the photographer, or the possessor of any
other modern device for rewording or reproducing scenes or sounds”. Em traduco livre: “A protecao
conferida a pensamentos, sentimentos e emogoes, expressos por meio da escrita ou das artes, na medida em
que consiste em impedir a publicacdo, é apenas um exemplo da aplicacdo do direito mais geral do individuo
de ser deixado em paz. [...] Se estivermos corretos nesta conclusao, a lei existente fornece um principio que
pode ser invocado para proteger a privacidade do individuo contra invasdes, seja pela imprensa
excessivamente ativa, pelo fotografo ou pelo possuidor de qualquer outro dispositivo moderno para recriar
ou reproduzir cenas ou sons”.

12 STLVA, José Afonso da. Curso de Direito Constitucional positivo. 9. ed. Sao Paulo: Malheiros, 1994, p. 191-
192.
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computadorizadas pudesse resultar em um processo de “esquadrinhamento das pessoas,

que ficam com sua individualidade inteiramente devassada”.:s

No plano infraconstitucional, o legislador do Codigo Civil de 2002 definiu a privacidade
como um direito basilar para a concretizaciao da personalidade humana, com previsao
expressa no rol dos direitos da personalidade. Conforme aponta Danilo Doneda, a
protecdo da privacidade é um dos temas mais sensiveis no ambito dos direitos da
personalidade devido ao aumento significativo do potencial de violagoes a personalidade
decorrente do avanco tecnologico e a dificuldade dos mecanismos tradicionais de tutela
do ordenamento juridico em garantir efetivamente essa protecao.4 Prova disso é a parte
final do art. 21, que prevé que o juiz “adotara as providéncias necessarias” para impedir

a violacao da privacidade.

Por sua vez, o Codigo de Defesa do Consumidor se propds a estabelecer vetores e
principios da protecdo do consumidor, absorvendo intimeras demandas relacionadas a
dados pessoais, na medida em que muitas das operacgoes de tratamento de dados pessoais
frequentemente sdo realizadas no contexto das relacoes de consumo. Alids, observam-se
alguns principios de protecao de dados pelas lentes da legislacdo consumerista, tais
como: o livre acesso (CDC, art. 43, caput, § 6°); a transparéncia (CDC, art. 43, § 1°); a

qualidade dos dados (CDC, art. 43, §§ 1° e 3°); prevencao (CDC, arts. 6°, VI, 92 a 10).15

Ainda sobre as normas de protecdo de dados no Cédigo de Defesa do Consumidor, é
necessario destacar o papel da boa-fé objetiva, principio norteador das relacoes de
consumo (CDC, art. 4°, III) que também orienta o tratamento de dados pessoais. Nesse
passo, é importante lembrar que a doutrina brasileira¢ atribui a boa-fé uma triplice
funcao, assim composta: (i) funcao interpretativa dos contratos (CC/2002, art. 113); (ii)
funcao restritiva do exercicio abusivo de direitos (CC/2002 art. 187); e (iii) funcao

criadora de deveres anexos ou acessdrios a prestacao principal (CC/2002, art. 422),

13 SILVA, José Afonso da. Curso de Direito Constitucional positivo. 9. ed. Sao Paulo: Malheiros, 1994, p. 191-
192.

14 DONEDA, Danilo. Os direitos da personalidade no Cédigo Civil [arts. 11-21]. TEPEDINO, Gustavo (coord.).
O Cédigo Civil em perspectiva civil-constitucional. Rio de Janeiro: Renovar, 2013, p. 67-68.

15 Cf. MIRAGEM, Bruno. A Lei Geral de Protecao de Dados (Lei 13.709/2018) e o direito do consumidor. In:
MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson (coord.). Responsabilidade civil e novas
tecnologias. Indaiatuba, SP: Editora Foco, 2020; CARVALHO, Ana Paula Gambogi. O consumidor e o direito
a autodeterminagdo informacional. Revista de Direito do Consumidor, n. 46. Sao Paulo: Revista dos
Tribunais, abr./jun. 2003, p. 77-119.

16 TEPEDINO, Gustavo; SCHREIBER, Anderson. A boa-fé no Cédigo de Defesa do Consumidor e no novo
Cddigo Civil. In: TEPEDINO, Gustavo (coord.). Obrigagoes: estudos na perspectiva civil-constitucional. Rio
de Janeiro: Renovar, 2005, p. 35; MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para sua
aplicagdo. 2. ed. Sao Paulo: Saraiva, 2018, passim. A classificacdo, amplamente acolhida na doutrina
brasileira, é originalmente encontrada em WIEACKER, Franz. El principio de la buena fe. Trad. espanhola
de Jose Luis Carro. Madrid: Civitas, 1977, p. 49-85.
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como o dever de informacao e o dever de seguranca, os quais sao plenamente aplicaveis
as relacoes obrigacionais que envolvem o tratamento de dados pessoais, pois, “no mais
das vezes, o tratamento de dados pessoais é acompanhado da prestacao de um servico

ou fornecimento de produto, ou seja, ndo € o objeto principal da prestacao”.?”

Muito antes de se cogitar a implementacdo de uma legislacao brasileira especifica para
regular o tratamento de dados pessoais, a jurisprudéncia do Superior Tribunal de
Justica, gradualmente, ji sinalizava a necessidade premente de estabelecer um novo
conceito de privacidade.’® Em marco de 1995, no Recurso Especial n. 22.337-8/RS, o
Ministro Ruy Rosado de Aguiar ja fazia mencdao ao direito a autodeterminacao
informativa, tal como reconhecido pela Corte Constitucional alema,* num periodo em
que ja se observava uma intensa “datificacdo”2° da vida humana, com o crescente uso de

midias eletronicas e a armazenagem de dados em disquetes de computador. 2

Na década de 1990, Arnoldo Wald, ao abordar a protecao constitucional do sigilo
bancério, ja indicava uma ampliacao do escopo do direito a privacidade, que passaria a
abranger a “inviolabilidade dos dados econdmicos relacionados ao individuo”.22 Em
outubro de 2001, a Segunda Turma do Superior Tribunal de Justi¢a, ao analisar o
Recurso Especial n. 306.570/SP, que tratava da possibilidade de quebra de sigilo

bancario para obter informacgoes sobre o atual endereco do réu, determinou que “o

17 MENKE, Fabiano; GOULART, Guilherme Damasio. Seguranca da informacao e vazamento de dados. In:
DONEDA, Danilo; MENDES, Laura Schertel; RODRIGUES JR, Otavio Luiz; SARLET, Ingo Wolfgang;
BIONTI, Bruno (Coord.). Tratado de protecdo de dados pessoais. 1. ed. Rio de Janeiro: Forense, 2021, p. 342-
343. Segundo os autores, o dever de informar, derivado da boa-fé objetiva, também pode ser visto como um
dever de protecao, expresso pelo bindmio “informagao-protecdo”, cuja concretizacio, na pratica, ndo ocorre
apenas pelo fornecimento de detalhes sobre as medidas de prote¢do de dados adotadas, mas também por
meio das orientacoes fornecidas aos titulares dos dados sobre os riscos associados a atividade de tratamento.
18 Cumpre registrar que os primeiros precedentes da Corte a mencionar um novo conceito de privacidade
diziam respeito a aplicabilidade do Codigo de Defesa do Consumidor aos cadastros restritivos de crédito.
Para uma anélise aprofundada sobre a prote¢ao de dados pessoais na jurisprudéncia do STJ, cf. CUEVA,
Ricardo Vilas Bdas. A proteciio de dados na jurisprudéncia do STJ. In: FRAZAO, Ana; TEPEDINO, Gustavo;
OLIVA, Milena Donato (coord.). Lei Geral de Protec@o de Dados Pessoais e suas repercussoes no direito
brasileiro. 1. ed. Sao Paulo: Thomson Reuters Brasil, 2019.

19 BverfGE 65, 1 (Volkszdhlung), j. em 15.12.1983.

20 A expressao é utilizada por: MAYER-SCHONEBERGER, Viktor; CUKIER, Kennet. Big Data: A revolution
will transform how we live, work and think. New York: Houghton Mifflin Publishing, 2013, p. 91.

21 STJ, 42 T., REsp 22.337/RS, Rel. Min. Ministro Ruy Rosado de Aguiar, j. em 13.02.1995: “A insercdo de
dados pessoais do cidaddo em bancos de informacgdes tem se constituido em uma das preocupacdes do
Estado moderno, onde o uso da informdtica e a possibilidade de controle unificado das diversas atividades
da pessoa, nas multiplas situacoes de vida, permite o conhecimento de sua conduta piiblica e privada, até
nos minimos detalhes, podendo chegar a devassa de atos pessoais, invadindo drea que deveria ficar
restrita a sua intimidade; ao mesmo tempo, o cidaddo objeto dessa indiscriminada colheita de informacoes,
muitas vezes, sequer sabe da existéncia de tal atividade, ou nao dispde de eficazes meios para conhecer o seu
resultado, retifica-lo ou cancelé-lo” (grifou-se).

22 WALD, Arnoldo. O sigilo bancario no projeto de lei complementar n. 70. Revista de informacgao
legislativa, vol. 29, n. 116, out./dez. 1992, p. 242.



civilistica.com || a. 13. n. 2. 2024 || 11

contribuinte ou o titular de conta bancaria possui o direito a privacidade em relacao aos

seus dados pessoais”.23

Em paralelo, outra orientacao também ganhou forca, ancorada no enunciado presente
no artigo 5°, inciso XII, da Constituicao Federal, que trata do sigilo da correspondéncia
e das comunicacoes. Nesse sentido, passou a vigorar, no direito brasileiro, a
interpretacao proposta por Tércio Sampaio Ferraz Junior, para quem objeto da protecao

constitucional seria o sigilo das comunicacoes dos dados, e ndo dos dados em si. 24

Essa interpretacdo acabou sendo acolhida pela jurisprudéncia do Supremo Tribunal
Federal, cujo entendimento consolidou-se no sentido de que esse direito fundamental
visa proteger a liberdade de comunicacao telefonica, telegrafica e de dados e, para isso,
visa resguardar a comunicacao contra os riscos de intervencao de terceiros, exigindo uma
base legal e ordem judicial para legitimar qualquer interceptacao, conforme se extrai da
ementa do RE n. 418.416-8/RS, de relatoria do Ministro Septlveda Pertence: “A protecao
a que se refere o art. 52, XII, da Constituicao, é da comunicacao ‘de dados’ e nao dos

‘dados em si mesmos’, ainda quando armazenados em computador”.25

Gradativamente, a privacidade deixou de ser concebida apenas a partir de sua dimensao
negativa — centrada na légica da mera abstencao de terceiros na esfera particular do
individuo —, passando a ser lida também sob a 6tica de sua dimensdo positiva, que
demanda um conjunto de mecanismos capazes de fornecer garantias relativas a
circulacdo de dados pessoais.2¢ Nesse passo, a concep¢ao da privacidade sofre uma
intensa ressignificacao, estando hoje associada a ideia de autodeterminacao informativa,
definida, na célebre licao de Stéfano Rodota, como “o direito de manter o controle sobre
suas proprias informacgoes e de determinar a maneira de construir sua prépria esfera

particular”.2”

23 STJ, 22 T., REsp 306.570/SP, Rel.2 Min.2 Eliana Calmon, j. em 18.10.2021.

24 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito 4 privacidade e os limites a funcio
fiscalizadora do Estado. Revista da Faculdade de Direito, vol. 88, Universidade de Sao Paulo, Sao Paulo,
1993, p. 446- 447: “A disting¢do € decisiva: o objeto protegido no direito a inviolabilidade do sigilo ndo sdo
os dados em si, mas a sua comunicacdo restringida (liberdade de negacdo). A troca de informacdes
(comunicacgdo) privativa é que nao pode ser violada por sujeito estranho a comunica¢do. Doutro modo, se
alguém, nao por razdes profissionais, ficasse sabendo legitimamente de dados incriminadores relativos a
uma pessoa, ficaria impedido de cumprir o seu dever de denuncia-los!” (grifou-se).

25 STF, Tribunal Pleno, RE 418.416-8/SC, Rel. Min. Septilveda Pertence, j. em 10.05.2006. Cf. também: STF,
Tribunal Pleno, MS 21.729/DF, Rel. Min. Marco Aurélio, Rel. p/ Acérddao Min. Néri da Silveira, j. em
05.10.1995.

26 MORAES, Maria Celina Bodin de; QUEIROZ, Jo3ao Quinelato de. Autodeterminacdo informativa e
responsabilizacdo proativa. Cadernos Adenauer, ano XX, n. 3. Rio de Janeiro: Funda¢do Konrad Adenauer,
out. 2019, p. 118.

27 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008,

p- 15.
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Nesse sentido, reconhece-se uma complexidade de interesses ligados a privacidade, cuja
disciplina passou a ser estruturada a partir de dois importantes eixos: “um destinado a
tutelar o individuo de intromissoes exteriores; e outro destinado a tutela dindmica dos
dados pessoais nas suas varias modalidades — sem fracionar sua fundamentacao, que é

a dignidade do ser humano”.28

Assim, sob a perspectiva estrutural, a privacidade estabeleceria uma dicotomia entre o
que é publico e privado, sendo concebida como uma liberdade negativa; “um direito
estatico a espera de que seu titular delimite quais fatos da sua vida deveriam ser excluidos
do dominio ptiblico”.29 A partir de uma abordagem funcional, o direito a privacidade —
que abarcaria o direito a protecdo de dados pessoais — ensejaria uma protecao dinamica,

uma liberdade positiva, caracterizada pelo controle sobre as informacgoes pessoais.3°

Como se observa, a dinamica da protecao de dados pessoais transcende a dicotomia entre
publico e privado, uma vez que sua estruturacao é fundamentada no conceito de dado
pessoal, o que pode ser uma informacao pode ser considerada publica ou privada, desde
que tal informacao esteja relacionada a uma pessoa. 3* Em outras palavras, o elemento
central na protecao de dados é a vinculacdo da informacdo a um individuo, e nao
necessariamente se essa informacio é de dominio ptiblico ou privado. E dizer: “o centro
gravitacional da protecao de dados é diferente do direito a privacidade — i.e. a percepcao
de que sua tutela juridica opera fora da dicotomia do publico e do privado”.32 Em resumo,
a relacao entre privacidade e protecao de dados, quando considerada a luz da teoria dos
conjuntos, poderia ser ilustrada por uma intersecdo, onde existe uma &area de
sobreposicao entre os dois direitos. Entretanto, cada um possui elementos especificos

que nao se enquadram no escopo do outro. Dentro desse espaco compartilhado,

28 DONEDA, Danilo. Da privacidade a proteg¢do de dados pessoais: elementos da formacao da lei geral de
protecdo de dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019, p. 44.

29 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a func¢io e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 93

30 BIONTI, Bruno Ricardo. Prote¢do de dados pessoais: a funcao e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 93

31 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 95: “Por exemplo, fatos publicos, que a priori ndo gerariam preocupacio atinente
a vida privada, podem, quando agregados a outros fatos (dados), revelar detalhes precisos sobre a
personalidade de um individuo. O mesmo com relacio a agregacao de dados triviais que permite a extracao
de informacoes sensiveis e, portanto, mais intrusivas dos individuos”.

32 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 96.
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encontra-se a esséncia da autodeterminacao informativa, um conceito fundamental que

permeia ambos os direitos.33

Inspirado no Regulamento Geral de Protecido de Dados da Unido Europeia,34 o
Parlamento brasileiro aprovou a Lei n.° 13.709/2018, que instituiu a Lei Geral de
Protecao de Dados Pessoais (LGPD), dispondo sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou juridica, de direito piblico ou privado,
com vistas a protecao dos direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Nao obstante, ha algum tempo a doutrina e a jurisprudéncia vinham sustentando a
existéncia de um direito fundamental auténomo a protecao de dados pessoais, ainda que
de maneira implicita, com respaldo no preceito constitucional insculpido no art. 5°, § 2°,
da Constituicao da Reptblica,35s bem como em face da previsao constitucional do habeas

datas3® e a luz clausula geral de protecao da dignidade da pessoa humana.s”

Em 7 de maio de 2020 — portanto, antes mesmo da vigéncia da LGPD —, em decisao
paradigmatica, o Supremo Tribunal Federal reconheceu o direito a protecao de dados
pessoais como um direito fundamental auténomo ao julgar a ADI n. 6.387/DF. Na
ocasiao, o Plenario da Corte referendou a medida cautelar deferida para suspender a
eficacia da Medida Provisoria 954/2020, que cuidava do compartilhamento de dados de
milhoes de usuérios brasileiros de telefonia fixa e mével com o Instituto Brasileiro de
Geografia e Estatistica (IBGE), sob o pretexto de contencao a crise sanitaria imposta pela

pandemia de Covid-19.38

Nesta decisdo histérica, consolidou-se um novo paradigma, reconhecendo-se a forga

normativa do direito fundamental a protecao de dados pessoais como emanacao direta

33 MONTEIRO FILHO, Carlos Edison do Régo; ROSENVALD, Nelson. Direito fundamental a protecio de
dados pessoais: rumo a implantacdo de uma cultura de dados no Brasil. In: SCHREIBER, Anderson;
MARTINS, Guilherme Magalhdes; CARPENA, Heloisa (Coord.). Direitos fundamentais e sociedade
tecnolégica. Indaiatuba, SP: Editora Foco, 2022, p. 261. Cf. também EHRHARDT JUNIOR, Marcos;
PEIXOTO, Erick Lucena Campos. Breves notas sobre a ressignificagdo da privacidade. Revista Brasileira de
Direito Civil — RBDCivil, vol. 16, Belo Horizonte, abr./jun. 2018, p. 48.

34 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

35 CRFB/1988, art. 5%, § 2°: “Os direitos e garantias expressos nesta Constitui¢do nio excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em que a Reptblica
Federativa do Brasil seja parte”.

36 Cf. MENDES, L. S. F. Habeas data e autodeterminacao informativa: os dois lados de uma mesma moeda.
Revista Brasileira de Direitos Fundamentais & Justica, n. 39, vol. 12, Belo Horizonte, jul./dez. 2019, p. 199.
Na jurisprudéncia, cf. STF, Tribunal Pleno, RE 673.707/MG, Rel. Min. Luiz Fux, j. em 17.06.2015.

37 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico, n. 2,
vol. 12, Joagaba, jul./dez. 2011, p. 103.

38 STF, Tribunal Pleno, Referendo na Medida Cautelar na ADI 6.387/DF, Rel.2 Min.? Rosa Weber, j. em
07.05.2020.
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da clausula geral de protecao a dignidade da pessoa humana, indispensavel as sociedades
contemporaneas frente a crescente exposicdo dos individuos aos riscos do

comprometimento de sua autodeterminacao informacional.39

Ao evidenciar a relevancia do tema para a sociedade contemporanea, paralelamente ao
reconhecimento, pela jurisprudéncia, do direito fundamental implicito a protecdo de
dados pessoais, foi acrescentado o inciso LXXIX ao art. 5° da Constituicao da Republica,
com o seguinte teor: “é assegurado, nos termos da lei, o direito a protecdo de dados

pessoais, inclusive nos meios digitais”.

Assim, parte-se agora da premissa de que, na Era da Informacado, nao ha mais dados
triviais ou insignificantes, pois qualquer informacao que possa levar a identificacao
efetiva ou potencial de uma pessoa pode ser utilizada para criar perfis informacionais
detalhados. Portanto, todo o dado que possa eventualmente identificar um individuo

merece tutela constitucional.

Frente ao cenario de intensa despersonalizacao, em que a ideia antropocéntrica do
ordenamento é subvertida pela mercantilizacdo do ser humano em um conjunto de
algoritmos transacionaveis, a consolidacao de um direito da personalidade direcionado
a protecao de dados se torna uma condicao essencial para o pleno exercicio da cidadania
na era eletronica.4° Nas palavras de Stefano Rodota, “a protecao de dados pode ser vista

como a soma de um conjunto de direitos que configuram a cidadania do novo milénio”.4

Como se sabe, os direitos da personalidade consistem em caracteres corporeos e
incorpéreos que moldam a projecao da pessoa humana, de modo que nome, honra,
integridade fisica e psiquica seriam apenas alguns dentre uma série de outros atributos

que moldam esse prolongamento. Sob tal 6tica, um dado, desde que vinculado a esfera

39 Nesse sentido, a decisdo do Supremo Tribunal Federal, que reconheceu o direito fundamental auténomo
a protecao de dados pessoais e o direito a autodeterminacao informativa, é apontada como um marco
historico semelhante a decisdo da Corte Constitucional alema, de 1983. Cf. FERREIRA, Lucia Maria Teixeira.
Direito fundamental a protecdo de dados pessoais. In: SCHREIBER, Anderson; MARTINS, Guilherme
Magalhaes; CARPENA, Heloisa (coord.). Direitos fundamentais e sociedade tecnolégica. Indaiatuba, SP:
Editora Foco, 2022, p. 247-250; FERREIRA, Lucia Maria Teixeira. A decisao historica do STF sobre o direito
fundamental & protecio de dados pessoais. Revista Consultor Juridico, 25 nov. 2020. Disponivel em:
www.conjur.com.br/. Acesso em: 10.01.2024.

40 MONTEIRO FILHO, Carlos Edison do Régo. Breve ensaio em tema dos fundamentos do direito civil-
constitucional e a concepgao do direito fundamental a protecao de dados pessoais. In: MENEZES, Joyceane
Bezerra; CICCO, Maria Cristina de; RODRIGUES, Francisco Luciano Lima (Coord.). Direito civil na
legalidade constitucional: algumas aplicagoes. 1. ed. Indaiatuba: Foco, 2021, p. 55.

4 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008,

p- 17.
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de uma pessoa, pode ser incluido no rol dos direitos da personalidade.42 No entanto, para
alcancar tal categorizacao, € necessario qualifica-lo como pessoal, o que implica ser uma

projecao, extensao ou dimensao do proprio titular.43

Com efeito, trata-se de um novo conceito de identidade,+4 a fim de garantir a projecao
fiel da identidade do titular dessas informac6es. Diante dessa nova realidade, em que
“nossa representacgao social é cada vez mais confiada a informacoes espalhadas numa
multiplicidade de bancos de dados, e, aos ‘perfis’ assim construidos, as simulacoes que
eles permitem”,45 justifica-se dogmaticamente a inclusao dos dados pessoais na categoria

de direitos da personalidade.4¢

Conforme observa Pietro Perlingieri, o tratamento de dados pessoais reveste-se de uma
dimensado relacional, pela qual “os interesses das pessoas identificaveis mediante a
referéncia direta ou indireta as informacoes fornecidas adquirem importancia e exigem
tutela”.47 Tal dimens3o estaria intrinsicamente atrelada a dimensao relacional da propria

pessoa humana, projetada na rede por meio dos dados que a identificam.48

Diante da nova realidade tecnolégica, na qual a possibilidade de o individuo fechar-se na
“f A : » : z . . ~

ortaleza eletronica” revela-se meramente iluséria em termos de ampliacdo da esfera
privada,#® a autodeterminacao informativa, fundamento da disciplina da protecao de

dados pessoais, assume um papel de destaque no ambito da autonomia privada na era

42 Mostra-se clara, nesta dire¢do, a doutrina francesa: “Bien que la personne concernée ne soit pas ‘auteur’
de linformation, au sens de sa mise en forme, elle est le titulaire légitime de ses éléments. Leur lien avec
l'individu est trop étroit pour qu’il puisse en étre autrement. Quand l'objet des données est un sujet de droit,
linformation est un attribut de la personnalité” (CATALA, Pierre. Ebauche d’ une théorie juridique de
l'information, Informatica e Diritto, ano 9, jan./abr. 1983, p. 20). Em traducéo livre: “Mesmo que a pessoa
em questdo ndo seja a ‘autora’ da informacao, no sentido de sua concepcao, ela € a titular legitima de seus
elementos. Seu vinculo com o individuo é por demais estreito para que pudesse ser de outra forma. Quando
o objeto dos dados é um sujeito de direito, a informacao é um atributo da personalidade”.

43 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, p. 55-56.

44 RODOTA, Stefano. Il diritto di avere diritti. Roma: Laterza, 2012, p. 314: “Tutto questo, 0ggi, puo essere
considerato anche nella dimensione de diritti, di una costruzione dell’'identita che finisce con il coincidere
con la costruzione stessa dell'umano [...] costruire liberamente la propria identita utilizzando tutte le
opportunita socialmente disponibili. La nuova dimensione dellumano esige una diversa misura”. Em
traducdo livre: “Isso tudo, hoje, pode ser considerado também na dimensao dos direitos, de uma construcao
da identidade que acaba por coincidir com a prépria construgdo do humano [...] construir livremente a
propria identidade utilizando todas as oportunidades socialmente disponiveis. A nova dimensao do humano
segue uma medida diferente”.

45 RODOTA, Stefano. Palestra proferida pelo Professor Stefano Rodota. Trad. Myriam de Filippis. Rio de
Janeiro, 11 mar. 2003.

46 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020.

47 PERLINGIERI, Pietro. O direito civil na legalidade constitucional. Trad. Maria Cristina De Cicco. Rio de
Janeiro: Renovar, 2008, p. 868.

48 A respeito da dimensao relacional, cf. também BIONI, Bruno Ricardo. Protecdo de dados pessoais: a
fungdo e os limites do consentimento. 2. ed. Rio de Janeiro: Forense, 2020, p. 96.

49 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008,

D. 94.



civilistica.com || a. 13. n. 2. 2024 || 16

informacional. Sob a logica “pessoa-informacao-circulacao-controle”;5° confere-se ao
individuo o direito de manter o controle sobre o fluxo de suas informacoes e de realizar
escolhas concernentes a sua propria vida, determinando a maneira de construir sua
esfera particular e de se relacionar com o mundo. Dai a conclusdo de Rodota de que a

protecao de dados contribui para a o fendmeno da “constitucionalizacdo da pessoa”.5

A informacao de carater pessoal espelha hoje um dos mais valiosos bens juridicos,52 pois
sdo as informacoes que nos representam, nos definem, nos classificam; de modo que, em
ultima andlise, controlar a circulacdo das informacoes significa também adquirir um
poder sobre si mesmo.53 Nesse contexto, os dados pessoais passam a ser compreendidos
como atributos inerentes a pessoa humana, passiveis, portanto, de tutela pelo

ordenamento juridico.

4. Analise dos pressupostos elencados no precedente firmado no AREsp n.
2.130.619/SP

A conclusao do STJ no AREsp n. 2.130.619/SP foi delineada a partir de duas premissas,
a saber: (i) o art. 5°, II, da LGPD, traria um “rol taxativo daquilo que seriam os dados
sensiveis”; e (ii) os dados pessoais comuns, fornecidos em qualquer tipo de cadastro, nao
seriam “acobertados por sigilo, e o conhecimento por terceiro em nada violaria o direito
de personalidade”, de modo que “diferente seria, se, de fato, estivéssemos diante do
vazamento de dados pessoais sensiveis, que dizem a respeito a intimidade da pessoa
natural”, dando a entender que haveria um espaco para reconhecer um dano moral in re
ipsa se o vazamento envolvesse dados sensiveis, conceito que estaria enumerado de

forma exaustiva na lei.

A decisao proferida pela Corte merece cautelosa analise. Tal tarefa se impoe, uma vez
que, data maxima venia, o entendimento empossado, de modo unanime, pela Segunda
Turma parece se contrapor a concepcao manifestada tanto pela doutrina especializada
quanto pela jurisprudéncia do Superior Tribunal Federal, bem como a do proéprio

Superior Tribunal de Justiga. Afirma-se isso por quatro principais razoes:

50 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: Renovar, 2008,
p- 93. .

5t RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008,
p. 17

52 MORAES, Maria Celina Bodin de. Perspectivas a partir do direito civil-constitucional. In: Na medida da
pessoa humana: estudos de direito civil-constitucional. Rio de Janeiro: Renovar, 2010, p. 58.

53 RODOTA, Stefano. Nessuna censura sulla privacy. La Reppublica, Roma, 13 abr. 1997.
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i) Doutrina e jurisprudéncia reconhecem, cada vez mais, o direito a protecao de dados
como um novo direito da personalidade, ancorado no principio da dignidade da pessoa
humana e no direito ao livre desenvolvimento da personalidade. Danilo Doneda, em obra
fundamental sobre o tema, conclui que, “por forca do regime privilegiado de vinculacao
entre a informacao pessoal e a pessoa a qual ela se refere — como representacao direta
de sua personalidade —, tal informacdo deve ser entendida, portanto, como uma
extensao da sua personalidade”.5+ Na mesma direcao, Bruno Ricardo Bioni é categorico
ao dizer que “os dados que influem na projecao de uma pessoa e na sua esfera relacional
adéquam-se conceitualmente como um novo direito da personalidade”.5s A proposito,
cumpre observar que a propria LGPD, nos moldes dos arts. 1°, caput, e 2°, VII,
apresenta, em carater inédito na ordem juridica brasileira, uma previsdo expressa do
direito ao livre desenvolvimento da personalidade, epicentro axiologico da Lei Geral de

Protecao de Dados Pessoais.5¢

Como apice dessa tendéncia, o Supremo Tribunal Federal, no julgamento da ADI n.
6.387/DF, reconheceu a existéncia de um direito fundamental autonomo a protecao de
dados pessoais e a autodeterminacdo informativa, “extraidos da garantia da
inviolabilidade da intimidade e da vida privada e, consectariamente, do principio da
dignidade da pessoa humana”.s” Tal feito culminou com a promulgacdo da Emenda
Constitucional n. 115/2022, que consagrou a protecao de dados a condicao de direito

fundamental, insculpido no art. 5°, inciso LXXIX, da Constituicao Federal.

Ademais, convém consignar que os direitos fundamentais, em perspectiva subjetiva,
possuem eficacia vertical e horizontal, isto é, aplicando-se tanto as relacoes entre o
individuo e o Estado como nas relacoes entre os particulares.5® O reconhecimento da
eficacia dos direitos fundamentais nas relagdes entre particulares parte do pressuposto
de que, no Estado Social de Direito, a sociedade adquiriu novas esferas de poder, de

modo que a protecao da liberdade individual ndo se limita apenas aos Poderes publicos,

54 DONEDA, Danilo. Da privacidade a protec¢do de dados pessoais: elementos da formacao da lei geral de
protecdo de dados. 2. ed. Sao Paulo: Thomson Reu6ters Brasil, 2019, p. 148.

55 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungio e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, 58.

56 FERREIRA, Lucia Maria Teixeira. Direito fundamental a prote¢ao de dados pessoais. In: SCHREIBER,
Anderson; MARTINS, Guilherme Magalhaes; CARPENA, Heloisa (coord.). Direitos fundamentais e
sociedade tecnologica. Indaiatuba, SP: Editora Foco, 2022, p. 253.

57 STF, Tribunal Pleno, Referendo na Medida Cautelar na ADI 6.387/DF, Rel.2 Min.? Rosa Weber, j. em
07.05.2020.

58 FACHIN, Luiz Edson. Direito Civil: sentidos, transformacées e fim. Rio de Janeiro: Renovar, 2015, p. 60-
91: “As constituicdes, tidas como apice na ordem hierarquica das normas dentro de determinado territorio,
por si, ndo abrangem por completo as rela¢des juridicas na vida social. No entanto, seus principios devem
nortear todas as searas do ordenamento. Esse pensamento aplica-se tanto nas relagdes entre Estado e
individuos quanto nas relagdes interindividuais; os valores e principios constitucionais tém sua eficacia
reconhecida diretamente nas relacoes entre individuos”.
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mas também abrange os atores mais influentes na sociedade, como aqueles com maior
poder economico e social.?9 A esse respeito, no emblemético julgamento sobre a
possibilidade de exclusdo de socio de associacoes privadas, sem garantia de ampla defesa
e do contraditério, o Supremo Tribunal Federal fixou o entendimento no sentido de que
“os direitos fundamentais assegurados pela Constituicdo vinculam diretamente nao
apenas os poderes publicos, estando direcionados também a protecio dos

particulares”.o©

ii) A fronteira que separa um dado pessoal considerado “comum” de um qualificado
como "sensivel" ndo se apresenta de forma evidente e vai além das situacoes enumeradas
no artigo 5°, inciso II, da LGPD. Nao custa lembrar que, no contexto do processamento
eletronico de dados, ndo existem mais dados insignificantes. Como bem destacado por
Laura Schertel Mendes, “decisivo para a concepcao do direito a autodeterminacao
informativa é o principio segundo o qual ndo mais existiriam dados insignificantes nas
circunstancias modernas do processamento automatizado de dados”, de modo que “o
risco do processamento de dados residiria mais na finalidade do processamento e nas

possibilidades de processamento do que no tipo dos dados tratados”.6

Nessa esteira, o Supremo Tribunal Federal, na ocasido do julgamento da ADI n.
6.387/DF, assentou que o direito a autodeterminagdo informativa “engloba uma
protecdo abrangente que desloca o eixo da protecao do conteildo dos dados para as
possibilidades e finalidades do seu processamento” 2 (grifou-se). Logo, fixada a
premissa de que, na Era da Informacgao, ndo h4 mais dados triviais ou insignificantes, a
falta de confidencialidade dos dados nao constitui justificativa valida para eximir o
guardiao dos dados de sua responsabilidade por eventual vazamento.®3 Compreensao
similar pode ser encontrada no julgamento do REsp n. 1.758.799/MG pela Terceira

Turma do Superior Tribunal de Justi¢a, em que se decidiu que “O fato, por si s, de se

59 SARLET, Ingo Wolfgang. A eficdcia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais. 13. ed. Porto Alegre: Livraria do Advogado, 2018, p. 396-397.

60 STF, 22 T., RE 201.819/RJ, Rel.2 Min.2 Ellen Gracie, Rel. p/ acérdao Min. Gilmar Mendes, j. em
11.10.2005.

61t MENDES, Laura Schertel. Autodeterminacao informativa: a histéria de um conceito. Revista Pensar, Vol.
25, n. 4, 2020, p. 11.

62 STF, Tribunal Pleno, Referendo na Medida Cautelar na ADI 6.387/DF, Rel.2 Min.2 Rosa Weber, j. em
07.05.2020.

63 Tal conclusao também pode ser encontrada na histérica decisdo da Corte Constitucional alema sobre a Lei
do Censo de 1983: “Com isso, um dado em si insignificante pode adquirir um novo valor: desse modo, nao
existem mais dados ‘insignificantes’ no contexto do processamento eletrénico de dados. O fato de
informacdes dizerem respeito a processos intimos nao decide por si s6 se elas sdo sensiveis ou ndo. E muito
mais necessario o conhecimento do contexto de utilizacdo, para que se constate a importancia do dado em
termos de direito da personalidade” (BverfGE 65, 1 (Volkszdhlung), 15 dez. 1983. Th: SCHWABE, Jiirgen;
MARTINS, Leonardo (org.). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal Alemdo.
Montevidéu: Fundacdo Konrad-Adenauer, 2005, p. 239).
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tratarem de dados usualmente fornecidos pelos proprios consumidores quando da
realizacdo de qualquer compra no comércio, nao afasta a responsabilidade do gestor do

banco de dados”.64

iii) De acordo com a doutrina especializada, o conceito de dados pessoais sensiveis é
exemplificativo.®s Segundo o art. 5°, inciso I, da LGPD, o dado pessoal sensivel é definido
como dado pessoal sobre “origem racial ou étnica, conviccao religiosa, opiniao politica,
filiacdo a sindicato ou a organizacao de carater religioso, filos6fico ou politico, dado
referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural”.

Arespeito do conceito atribuido pelo legislador, Caitlin Mulholland observa que os dados
pessoais sensiveis sdo assim qualificados nao por conta de sua natureza personalissima
ou existencial, de forma aprioristica, mas em fun¢ao do uso e do propésito atribuido a
esses dados por meio de um tratamento que pode se revelar abusivo ou discriminatorio.
Dessa maneira, conclui que “o conceito de dados sensiveis deve ser funcionalizado de
acordo com o tratamento que é concedido a eles”.®® Como anota Bruno Ricardo Bioni, a
defini¢cao de dados pessoais sensiveis se desloca das discussoes sobre intimidade e passa

a se concentrar na possibilidade de um efeito lesivo.6”

Os dados pessoais sensiveis, explica Carlos Nelson Konder, “sdo dados pessoais
especialmente suscetiveis de utilizacdo para fins discriminatérios”,%8 de modo que seu
processamento pode comprometer a dignidade de seu titular, a afetar sua identidade
pessoal ou privacidade. Segundo o autor, no tocante a sensibilidade do dado, o legislador

optou por conceituacao exemplificativa, sendo “inviavel conceber rol taxativo de dados

64 STJ, 32 T., REsp n. 1.758.799/MG, Rel.? Min.? Nancy Andrighi, j. em 12.11.2019.

65 Registra-se que o entendimento n#o é uninime. Defendendo a taxatividade: “E salutar que o conceito de
dados sensiveis seja taxativo e nao meramente exemplificativo, exatamente como se d4 na Uniao Europeia e
em outros paises. Em razdo de sua especialidade e das diversas restricdes impostas ao seu tratamento, é
efetivamente recomendavel que dados sensiveis sejam normalmente definidos de modo taxativo, em
numerus clausus, tal como feito na LGPD, e ndo de forma aberta e genérica como previam projetos de lei
anteriores” (LEONARDI, Marcel. Legitimo interesse. Revista do Advogado, n. 144, vol. 39, Sdo Paulo, nov.
2019, p. 68).

66 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violacdo de dados sensiveis e a
Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018). In: MARTINS, Guilherme Magalhaes;
ROSENVALD, Nelson (coord.). Responsabilidade civil e novas tecnologias. Indaiatuba, SP: Editora Foco,
2020, p. 110-111.

67 BIONTI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed. Rio de
Janeiro: Forense, 2020, 99.

68 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.). Lei Geral de Prote¢do de Dados Pessoais e suas
repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019, p. 455.
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sensiveis, ja que eles sao definidos pelos efeitos potencialmente lesivos do seu

tratamento”.69

Afinal, tal conclusdo pode ser encontrada no art. 11, paragrafo tinico, da LGPD, uma vez
que o legislador reconhece a aplicacao das regras relativas ao tratamento de dados
pessoais sensiveis a qualquer tratamento de dados pessoais que revele dados pessoais
sensiveis e que possa causar dano ao titular. Volta-se, mais uma vez, a necessidade de se
examinar o contexto no qual ocorre o tratamento do dado. De acordo com Danilo
Doneda, “um dado, em si, nao é perigoso ou discriminatorio — mas o uso que dele se faz
pode sé-lo”.70 A titulo ilustrativo, menciona-se os dados de localizac¢ao geografica, habitos
de compras e de histoérico de pesquisa, os quais, embora parecam inofensivos de forma
isolada, podem vir a identificar a orientacao religiosa, politica ou mesmo sexual. E dizer:
nao ha qualquer impedimento para que um dado de natureza pessoal possa, em um

momento subsequente, ser utilizado como instrumento de discriminacao.

iv) Em se tratando de violacdo a direito fundamental, o dano moral opera-se in re ipsa,
isto é, deriva inexoravelmente do proprio fato ofensivo. Como observado, o direito
fundamental a protecao de dados pessoais, a partir das diversas posicoes juridicas
extraidas de seu contetido, busca conferir ao individuo o efetivo controle de suas préprias
informacoes. Logo, uma vez caracterizada a perda do controle informacional, a partir do

tratamento irregular dos dados pessoais, estara configurada a lesao ao direito.

Conforme explica Carlos Edison do Régo Monteiro Filho, “o efeito extrapatrimonial que
define o dano moral deve-se apresentar nos moldes do mal evidente”.” Trata-se,
portanto, de efeito objetivamente apreciavel, isto é, perceptivel de fora para dentro e nao
o inverso. Nesse sentido, uma vez assentado o suporte probatdrio sobre a violagdo do
direito fundamental a protecdo de dados, o reconhecimento do dano moral opera-se in

re ipsa.

Sobre a responsabilidade civil por violacao a direitos fundamentais, ja proclamou o

Superior Tribunal de Justica que “onde se vislumbra a violacio de um direito

69 KONDER, Carlos Nelson. O tratamento de dados sensiveis & luz da Lei 13.709/2018. In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.). Lei Geral de Prote¢do de Dados Pessoais e suas
repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019, p. 455.

70 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formacao da lei geral de
protecao de dados. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 144.

72 MONTEIRO FILHO, Carlos Edison do Régo. De volta a reparacdo do dano moral: 30 anos de trajetoria
entre avangos e retrocessos. In: SHREIBER, Anderson; MONTEIRO FILHO, Carlos Edison do Régo; OLIVA,
Milena Donato (org.). Problemas de direito civil: homenagem aos 30 anos de catedra do Professor Gustavo
Tepedino por seus orientandos e ex-orientandos. Rio de Janeiro: Forense, 2022, p. 571.
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fundamental, assim eleito pela Carta Constitucional, também se alcancara, por
consequéncia, uma inevitavel violacao da dignidade do ser humano”. A compensacao
nesse caso, “independe da demonstragao da dor, traduzindo-se, pois, em consequéncia
in re ipsa, intrinseca a propria conduta que injustamente atinja a dignidade do ser

humano”.72

Além disso, tal como ocorre na protecao conferida a imagem,”3 deve-se reconhecer que,
no caso de tratamento irregular dos dados pessoais, a obrigacao de reparacao decorre do
proprio uso indevido de direito personalissimo, nao sendo adequado exigir do titular a

prova da existéncia de dano ou prejuizo.74

Consoante a licao de Pietro Perlingieri, a tutela da pessoa humana deve ser apresentada
como um problema unitério, dado o seu fundamento, marcado pela unidade do valor da
pessoa. Mais do que um direito, a personalidade é um valor, fundamental ao
ordenamento juridico brasileiro, que se encontra na base de uma série aberta de

situacOes existenciais, nas quais se traduz sua incessante e mutavel exigéncia de tutela.”s

Com base nas razoes acima expostas, nota-se que o acérdao proferido pela Segunda
Turma do STJ nos autos do AREsp n. 2.130.619/SP remonta ao paradigma, hoje
superado, segundo o qual os dados pessoais ndo seriam objeto de tutela auténoma por
parte do ordenamento juridico, mas somente a comunicagdo dos dados, acobertada pela
nocao de sigilo. Tal cenario, no entanto, mudou rapida e radicalmente em virtude do

avanco das técnicas de processamento de dados. Na conjuntura contemporanea, os

72 STJ, 22 T., REsp 1.292.141/SP, Rel.2 Min.2 Nancy Andrighi, j. em 04.12. 2012.

73 Na jurisprudéncia: “Em se tratando de direito a imagem, a obrigacao da reparagio decorre do proprio uso
indevido do direito personalissimo, ndo havendo de cogitar-se da prova da existéncia de prejuizo ou dano,
nem a consequéncia do uso, se ofensivo ou ndo” (STJ, 22 Secao, EREsp 230.268/SP, Rel. Min. Sélvio de
Figueiredo Teixeira, j. em 11.12.2002). Em sentido semelhante, confira-se o Enunciado n. 303 da Stmula do
Superior Tribunal de Justica: “Independe de prova do prejuizo a indenizacao pela publicagdo nio autorizada
de imagem de pessoa com fins econdmicos ou comerciais”.

74 O contraponto é feito por Gisela Sampaio da Cruz Guedes: “Assim, se, em razao do exercicio de atividade
de tratamento de dado pessoal ou de um incidente de seguranga, uma pessoa natural tiver algum dado
pessoal publico divulgado, nio necessariamente ela sofrera dano moral. E até possivel que sofra, mas essa
ndo pode ser uma conclusio automaética, nem aferivel por meio de presungdes” (Dano moral in re ipsa e a
Lei Geral de Protecdo de Dados Pessoais: presuncao e d4gua benta, cada um toma a que quer. In: PALHARES,
Felipe. Estudos sobre privacidade e prote¢do de dados. Sao Paulo: Thomson Reuters Brasil, 2021, p. 238).

75 Na sintese no mestre italiano: “Onde o objeto de tutela é a pessoa, a perspectiva deve mudar; torna-se
necessidade logica reconhecer, pela especial natureza do interesse protegido, que é justamente a pessoa a
constituir ao mesmo tempo o sujeito titular do direito e o ponto de referéncia ao objetivo da relacdo. A tutela
da pessoa humana nao pode ser fracionada em isoladas fattispecie concretas, em auténomas hipoteses nao
comunicaveis entre si, mas deve ser apresentada como um problema unitario, dado o seu fundamento
representado pela unidade do valor da pessoa. Este ndo pode ser dividido em tantos interesses, em tantos
bens, em isoladas ocasiGes, como nas teorias atomisticas. A personalidade é, portanto, ndo um direito, mas
um valor (o valor fundamental do ordenamento) e esta na base de uma série aberta de situacoes existenciais,
nas quais se traduz a sua incessantemente mutavel exigéncia de tutela” (PERLINGIERI, Pietro. Perfis do
direito civil. 3. ed. Rio de Janeiro: Renovar, 2002, p. 155-156). Cf. também MORAES, Maria Celina Bodin
de. Danos a pessoa humana: uma leitura civil-constitucional dos danos morais. 2. ed. Rio de Janeiro:
Processo, 2017, p. 121.
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dados pessoais transmutaram-se de um recurso limitado e de escassa importancia
juridica para adquirir, inclusive, um valor intrinseco sob a oOtica legal. Tal como
frequentemente aludido, os dados pessoais emergiram como o propulsor da nova
economia da informacdo. A salvaguarda destes dados assume, por conseguinte, uma
magnitude crucial na protecao dos direitos cidaddaos e na preservacao da nocao de

cidadania.”®

Nesse sentido, o precedente firmado pela Segunda Turma do STJ parece ignorar essa
nova realidade, em desacordo com o posicionamento adotado pelo Supremo Tribunal
Federal no julgamento da ADI n. 6.387/DF. Naquela ocasido, a Suprema Corte
reconheceu que ja nao existem mais dados insignificantes, pois todo tratamento de dados
pessoais, por mais aparentemente trivial que possa parecer, carrega consigo um inerente
potencial de risco, demandando, assim, a implementacao de rigorosos mecanismos de

protecao aos titulares.

De mais a mais, a natureza dos dados nao deve ser tomada como critério para se
reconhecer a existéncia de dano moral (presumido ou nao) em situacoes de vazamento
de dados. Isso porque, para fins de tutela reparatoria, a LGPD nao diferencia situagoes
envolvendo dados sensiveis e “comuns”. Note-se, porém, que tal distincdo podera
assumir relevancia no que tange a mensuracao do prejuizo de ordem moral, isto é, a sua

quantificacdo, mas nao para sua configuracgao.

Portanto, deve-se reconhecer que, no caso de vazamento de dados pessoais, o dano moral
decorre in re ipsa, vale dizer, da propria exposicao dos dados, bastando a constatacao de
ato ilicito para concretizar o direito a reparacao.”” A violagao do interesse juridicamente
tutelado — a perda do controle do fluxo informacional — é suficiente para configurar o
dano, que se consuma no exato momento em que os dados pessoais sdo expostos,
passiveis de utilizacdo por terceiros. Tal prejuizo pode, inclusive, somar-se a outros,
inclusive de ordem material, que venham decorrer da mesma conduta lesiva, como, por

exemplo, a utilizacdo dos dados para fraudes e crimes diversos.

76 A esse respeito, seja consentido remeter a brilhante sustentacdo oral proferida pelo professor Danilo
Doneda na ocasido do julgamento da ADI n. 6649/DF pelo Plenario do STF. A acdo, proposta pelo Conselho
Federal da Ordem dos Advogados do Brasil, culminou na declaragio de inconstitucionalidade do Decreto
10.046/2019, que regulamentava o compartilhamento dados pessoas no ambito da Administracdo Pablica
Federal e criava o Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados (PLENO —
Compartilhamento de dados - 31/8/22 [S. L: s. n.], 2022. 1 video (49 min). Disponivel em:
www.youtube.com/watch?v=UvI-JPWW_4s. Acesso em: 05.01.2024).

77 CARPENA, Heloisa. Os vazamentos de dados pessoais e a reparacao dos danos coletivos a luz do CDC. In:
SCHREIBER, Anderson; MARTINS, Guilherme Magalhdes; CARPENA, Heloisa (coord.). Direitos
fundamentais e sociedade tecnolégica. Indaiatuba, SP: Editora Foco, 2022, p. 23; FRAZAO, Ana;
CARVALHO, Angelo Prata; MILANEZ, Giovanna. Curso de protecdo de dados pessoais: fundamentos da
LGPD. Rio de Janeiro: Forense, 2022, p. 441.
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Nesse sentido, a Terceira Secao da Corte de Justica da Unido Europeia, no ambito do
julgamento do Case C-340/21, condenou a Agéncia Nacional de Receitas da Bulgaria
(NAP) a compensar os danos morais experimentados por titular que a havia sido vitima
de vazamento de dados pessoais provocado por ataque informaético. Na ocasido, o
Tribunal concluiu que “o receio que um titular dos dados sinta de uma eventual utilizacao
abusiva dos seus dados pessoais por terceiros, na sequéncia de uma violacao deste

29

regulamento é suscetivel, por si so, de constituir ‘danos [...] imateriais’,”8 admitindo,

portanto, a reparacao do dano in re ipsa.

Cumpre observar, ainda, que o fato de o STJ, no AREsp n. 2.130.619/SP, nao ter se
pronunciado a respeito da aplicacdo da tese de culpa exclusiva de terceiro pelo
compartilhamento de informacoes pessoais da consumidora nao prejudica tal anélise.
Como se sabe, a LGPD, na esteira do Cédigo de Defesa do Consumidor,”9 prevé, como
hipo6tese de excludente de responsabilidade, o dano decorrente de culpa exclusiva de
terceiro (art. 43, III). Contudo, a despeito da clara previsao normativa, ndo se pode
afastar, de forma aprioristica, a qualificacdo de um incidente de seguranca como fortuito

interno.8°

Nessa perspectiva, ao apreciar o REsp n. 2.077.278/SP, a Terceira Turma do Superior
Tribunal de Justica entendeu que a institui¢ao financeira responde pelo vazamento de
dados pessoais sigilosos do consumidor, relativos a operacoes e servicos bancarios,
obtidos por criminosos para a pratica de fraudes como o “golpe do boleto”.8! Segundo a
Ministra Nancy Andrighi, relatora do acoérdao, tal entendimento esta de acordo com a
tese fixada no julgamento do Tema Repetitivo 466/STJ, que contribuiu para a edicao do

Enunciado n. 479 da Stimula do STJ, segundo o qual “[a]s institui¢Oes financeiras

78 TJUE, 32 Secdo, Case C-340/21, Rel. Juiz Niilo Jasskinen, j. em 14.12.2023.

79 No art. 14, § 3°, II, do diploma consumerista: “O fornecedor de servigos s6 néo sera responsabilizado
quando provar: a culpa exclusiva do consumidor ou de terceiro”.

80 A hipotese ja foi aventada na jurisprudéncia: “Ag¢do declaratéria. Sentenca de parcial procedéncia.
Apelacdo desprovida. Contrato de financiamento. Consumidora. Golpe do boleto. Vazamento de dados.
Responsabilidade da institui¢ao financeira. Simula n® 479 do STJ. A¢ao declaratéria cumulada com pedido
de indenizacdo. Sentenca de parcial procedéncia. Recurso das rés. Defeito do servigo bancario. Golpe do
boleto. Ap6s a consumidora se informar sobre a quitacdo de seu financiamento por meio da central de
atendimentos (contado auténtico), recebeu por e-mail um boleto fraudulento para pagamento. Observou-se
que o fraudador teve acesso ao sistema do Santander e a propria central de atendimento (e seus contatos).
E, no ponto, localizou-se a falha crucial das rés, ao permitir o vazamento de dados pessoais da autora e que
serviu como nexo causal para o evento danoso. Fortuito interno reconhecido. Incidéncia da simula n° 479
do STJ. Acdo julgada parcialmente procedente. Sentenca mantida. Recurso improvido” (TJSP, 122 Camara
de Direito Privado, Ap. Civ. 1000012-81.2021.8.26.0512, Rel. Des. Alexandre David Malfatti, j. em
02.10.2023). No mesmo sentido, cf. TJRJ, 12 C.C., Al 0062198-73.2020.8.19.0000, Rel. Des. Custddio de
Barros Tostes, j. em 16.12.2021; TJPR, 12 C.C., Ap. Civ. 0055235-54-2021.8.16.0014, Rel. Des. Everton Luiz
Penter Correa, j. em 24.10.2022.

81 STJ, 32 T., REsp 2.077.278/SP, Rel.2 Min.2 Nancy Andrighi, j. em 03.10.2023.
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respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e

delitos praticados por terceiros no ambito de operacoes bancarias”.

Sob esse prisma, pode-se afirmar que, no contexto de uma sociedade movida a dados,
um incidente de seguranca decorrente de culpa exclusiva de terceiro, (e.g., ataque
hacker), conquanto inevitavel e, normalmente, imprevisivel, pode, a depender das
circunstancias concretas, ligar-se a propria atividade do agente, estando inserido entre
os riscos com os quais deve arcar aquele que, no exercicio da sua autonomia privada, gera

situacoes potencialmente lesivas.82

Nessa direcao, cumpre ao intérprete verificar, no caso concreto, o grau de risco atrelado
ao tratamento de dados pessoais, bem como a adocao de postura diligente por parte do
agente de tratamento, para, diante disso, qualificar o incidente de seguranca como
fortuito interno ou externo. Tal orientacao encontra-se corroborada pela LGPD ao dispor
que, na aplicacao dos principios da seguranca e prevencao, o controlador devera levar
em consideracao a estrutura, a escala e o volume de suas operacoes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os

titulares dos dados (art. 50, § 2°, caput).83

Sendo assim, caso o incidente de seguranca decorra da nao conformidade com uma
norma técnica, relativa a uma vulnerabilidade ja conhecida e documentada, fica, assim,
evidenciada a negligéncia do agente de tratamento. De outro lado, é possivel que o dano

seja causado pelo emprego das chamadas “vulnerabilidades nao-documentadas”,

82 Sobre o conceito de fortuito interno, cf. TEPEDINO, Gustavo; SCHREIBER, Anderson. Fundamentos do
direito civil, vol. 2. Rio de Janeiro: Forense, 2020, p. 380. Danilo Doneda e Laura Schertel Mendes
consideram que a atividade de tratamento encerra um risco intrinseco, na medida em que h4 uma
potencialidade danosa consideravel em caso de violacdo desses direitos, que se caracterizam por sua
natureza de direito personalissimo e de um direito fundamental. Segundo os autores, “[a] consideracdo da
responsabilidade dos agentes leva em conta, em primeiro lugar, a natureza da atividade de tratamento de
dados, que a LGPD procura restringir as hipoteses com fundamento legal (art. 7°) e que ndo compreendam
mais dados do que o estritamente necessario (principio da finalidade, art. 6°, III) nem sejam inadequadas
ou desproporcionais em relacdo a sua finalidade (art. 6°, II). Essas limitacdes ao tratamento de dados,
conjuntamente com a verificagdo de que a LGPD assume como regra a eliminacdo dos dados quando seu
tratamento esteja encerrado (art. 16) e igualmente o aceno que faz em diversas oportunidades a necessidade
de se levar em conta o risco presente no tratamento de dados, indicam que a Lei procura minimizar as
hipoteses de tratamento aquelas que sejam, em um sentido geral, tteis e necessarias, e que mesmo estas
possam ser limitadas quando da verifica¢do de risco aos direitos e liberdades do titular de dados. Trata-se,
dessa forma, de uma regulagdo que tem como um de seus fundamentos principais a diminuicao do risco,
levando-se em conta que o tratamento de dados apresenta risco intrinseco aos seus titulares. Assim justifica-
se o legislador optar por um regime de responsabilidade objetiva no art. 42, vinculando a obrigacio de
reparacao do dano ao exercicio de atividade de tratamento de dados pessoais” (MENDES, Laura Schertel;
DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo de Dados. Revista de Direito do
Consumidor, vol. 27, n. 120. Sao Paulo: Revista dos Tribunais, nov./dez. 2018, p. 476-477).

83 Nesse sentido, confira-se o teor do Considerando 76, do RGPD: “A probabilidade e a gravidade dos riscos
para os direitos e liberdades do titular dos dados devera ser determinada por referéncia a natureza, ambito,
contexto e finalidades do tratamento de dados. Os riscos deverao ser aferidos com base numa avaliagio
objetiva, que determine se as operacoes de tratamento de dados implicam risco ou risco elevado.”
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também conhecidas como zero-day.’+ Nesse caso, mostra-se irrazoavel a
responsabilizacao civil, afinal, se ndo se sabe ainda da sua existéncia, ndo tem como exigir

o dever de seguranca.8s

Além do mais, uma vez verificada a relagdo de consumo, pela presenca de um fornecedor
e um consumidor pessoa natural, ocorrido o vazamento de dados pessoais obtidos em
razao do fornecimento de servicos ou produtos, remunerado direta ou indiretamente
pelos usuérios, incidirao as normas de protecio do CDC, em didlogo de
complementariedade com a LGPD.8 Tanto é assim que, no seu art. 45, a LGPD dispoe
que “as hipdteses de violacao do direito do titular no ambito das relacoes de consumo

permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente”.

Como ensina Heloisa Carpena, a exposicdo de dados pessoais de consumidores que
tenham sido coletados, tratados e armazenados no contexto do fornecimento de
produtos e servicos, caracteriza-se como acidente de consumo, sendo a responsabilidade
de natureza objetiva, devido ao descumprimento de deveres especificos de seguranca
impostos ao controlador, fato que qualifica o servico como defeituoso (CDC, art. 14, § 1°)

e irregular (LGPD, art. 44, caput).8”

Embora tenha se observado alguma controvérsia na doutrina sobre a natureza da
responsabilidade civil do controlador de dados, se objetiva ou subjetiva,?s a disciplina do
CDC nao deixa qualquer davida: como fornecedor, o controlador responde pela
reparacao dos danos causados “independentemente da existéncia de culpa” (CDC, art.

14, caput). Dessa forma, esta norma é aplicivel aos tratamentos de dados de

84 “A zero-day vulnerability is a software security flaw that is known to the software vendor but doesn’t have
a patch in place to fix the flaw. It has the potential to be exploited by cybercriminals”. (ZERO-DAY
vulnerability: what it is, and how it works. Norton, [s. 1.], [s. d.]. Disponivel em: nr.tn/2G7038G. Acesso em:
07.01.2024.

85 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Prote¢do de Dados. Cadernos
Juridicos, n. 53, vol. 21. Sdo Paulo: Escola Paulista da Magistratura, jan./mar. 2020, p. 168.

86 CARPERNA, Heloisa. Os vazamentos de dados pessoais e a reparagio dos danos coletivos a luz do CDC.
In: SCHREIBER, Anderson; MARTINS, Guilherme Magalhdes; CARPENA, Heloisa (Coord.). Direitos
Fundamentais e sociedade tecnoldégica, Indaiatuba, SP: Editora Foco, 2022, p. 19-21.

87 CARPERNA, Heloisa. Os vazamentos de dados pessoais e a repara¢ao dos danos coletivos a luz do CDC.
In: SCHREIBER, Anderson; MARTINS, Guilherme Magalhaes; CARPENA, Heloisa (Coord.). Direitos
Fundamentais e sociedade tecnolégica, Indaiatuba, SP: Editora Foco, 2022, p. 19-21.

88 Optou-se, neste artigo, por ndo abordar a problemética referente ao regime de responsabilidade civil a
LGPD. A respeito do tema, seja consentido remeter o leitor a: TEPEDINO, Gustavo. Desafios da Lei Geral de
Protecao de Dados (LGPD). Revista Brasileira de Direito Civil —- RBDCivil, Belo Horizonte, vol. 26, out./dez.
2020, p. 11-15; GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rode de Melo Venceslau. Término do
tratamento de dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral
de Protec¢do de Dados e suas repercussoes no direito brasileiro. 1. ed. Sao Paulo: Thompson Reuters Brasil,
2019, p. 228-238; MORAES, Maria Celina Bodin de; QUEIROZ, Joao Quinelato de. Autodeterminacgio
informativa e responsabilizacdo proativa. Cadernos Adenauer, ano XX, n. 3. Rio de Janeiro: Fundacao
Konrad Adenauer, out. 2019, p. 119; MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a
nova Lei Geral de Protecdo de Dados. Revista de Direito do Consumidor, vol. 27, n. 120. Sao Paulo: Revista
dos Tribunais, nov./dez. 2018, p. 476-477.
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consumidores, orientando a interpretacao analégica da LGPD, suprindo suas omissoes

ou lacunas.

5. Consideracoes finais

O entendimento firmado pela Segunda Turma do Superior Tribunal de Justica, no
ambito do AREsp n. 2.130.619/SP, vem sendo referenciado pelos tribunais estaduais,
como é o caso do Tribunal de Justica do Rio de Janeiro®® e Sao Paulo, 9° para considerar
que, apesar de ser indesejavel a exposicao de dados pessoais, nao haveria dever de
indenizacao por nao se tratar de dados pessoais sensiveis. Trata-se de uma decisao que
provoca diversas preocupacoes e reflexdes, como aquelas que abordamos neste artigo,
notadamente o fato de que o acérdao proferido no supracitado acéordao remonta ao
paradigma, hoje superado, segundo o qual os dados pessoais nao seriam objeto de tutela
autonoma por parte do ordenamento juridico, mas somente a comunica¢ao dos dados,

acobertada pela nocao de sigilo.

E imperativo ndo perder de vista que o Supremo Tribunal Federal, durante o julgamento
da ADI n. 6.387/DF, assentou que o direito a autodeterminacao informativa “engloba
uma protecao abrangente que desloca o eixo da protecdo do contetido dos dados para as
possibilidades e finalidades do seu processamento”. Assim, ao considerar que, na Era da
Informacao, ndo existem mais dados triviais ou insignificantes, torna-se claro que a falta
de confidencialidade dos dados nao pode ser utilizada como justificativa valida para
isentar o responsavel pelo seu armazenamento de eventual responsabilidade por
vazamento — realidade que parece ter sido desconsiderada pela Segunda Turma do STJ

no AREsp n. 2.130.619/SP.

Como destacamos anteriormente, a natureza dos dados nao deve ser tomada como
critério para se reconhecer a existente de dano moral (presumido ou ndo) em situacoes
de vazamento de dados. Isso porque, para fins de tutela reparatéria, a LGPD nao

diferencia situagoes envolvendo dados sensiveis e “comuns”. Defendemos que, no caso

89 TJRJ, 122 Camara de Direito Privado, Ap. Civ. 0001601-03.2022.8.19.0087, Rel. Des. Francisco de Assis
Pessanha Filho, j. em 31.08.2023; TJRJ, Decisdo Monocréatica, Ap. Civ. 0027515-08.2021.8.19.0054, Rel.
Des. Mauricio Caldas Lopes, j. em 22.09.2023.

90 TJSP, 102 Camara de Direito Privado, Ap. Civ. 1000192-50.2023.8.26.0020, Rel. Des. Antonio Celso
Aguilar Cortez, j. em 11.01. 2024: “Ac¢do indenizatdria. Vazamento de dados de usudrios do bilhete tinico da
SPTRANS. Alegacao de dano moral presumido. Inocorréncia. Dados pessoais que ndo contam com a
protecdo especial conferida aos dados sensiveis. Inteligéncia dos artigos 5° e 11 da LGPD. Autor que néo
provou repercussao danosa do fato. Dano moral que, no caso, nao se presume. Precedente do STJ. Apelacao
ndo provida”. No mesmo sentido, cf.: TJSP, 152 Camara de Direito Privado, Ap. Civ. 1012837-
61.2023.8.26.0100, Rel. Des. Ramon Mateo Junior, j. em 05.12.2023; TJSP, 42 Camara de Direito Privado,
Ap. Civ. 1006827-78.2022.8.26.0506, Rel. Des. Carlos Castilho Aguiar Franga, j. em 19.12.2023.
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de vazamento de dados pessoais, o dano moral decorre in re ipsa, vale dizer, da propria
exposicao dos dados, bastando a constatacio de ato ilicito para concretizar o direito a
reparacao. A violacao do interesse juridicamente tutelado — a perda do controle do fluxo
informacional — é suficiente para configurar o dano, que se consuma no exato momento
em que os dados pessoais sdo expostos, passiveis de utilizacao por terceiros. Tal prejuizo
pode, inclusive, somar-se outros, inclusive de ordem material, que venham decorrer da
mesma conduta lesiva, como, por exemplo, a utilizacdo dos dados para fraudes e crimes

diversos.

Uma pesquisa global da International Association of Privacy Professionals (IAPP)
demonstrou que 70% dos titulares de dados sdo também consumidores, o que
demonstra, de forma enfética, a importancia juridica, social e econémica da tematica
abordada neste artigo.o* A avancada digitalizacdo de todos os aspectos da nossa vida e a
imensa coleta de dados pessoais na economia movida a dados tém propiciado um
aumento significativo da ocorréncia de vazamento de dados, caracterizados como
incidentes de seguranca de acordo com a LGPD e — quando verificados no contexto das
relagdes consumo — acidentes de consumo segundo o CDC. O dialogo entre o CDC e a
LGPD é plenamente harmonico, sendo igualmente congruente a aplicagdo de ambos os
sistemas normativos, nos termos do que dispée o art.7° do CDC e a teoria do didlogo das

fontes.o2

Os principios da seguranca e da prevencao sao pilares da LGPD, sem os quais o sistema
de protecao de dados, como um todo, estara comprometido em face de vulnerabilidades
e riscos que nao foram detectados nem mitigados pelos agentes de tratamento. Os
principios sdo o eixo estruturante do sistema de protecao de dados pessoais erigido pela
LGPD e o principio da responsabilizacao e prestagiao de contas (accountability), previsto
no art. 6°, inciso X, da LGPD, determina que os agentes de tratamento adotem “medidas
eficazes e capazes de comprovar a observancia e o cuamprimento das normas de protegao
de dados pessoais e, inclusive, da eficacia dessas medidas”. Ademais, a LGPD dedicou
uma sec¢ao especifica para possibilitar aos controladores e operadores de dados a criacao

de regras proprias de boas praticas e de governanca sobre o tema (arts. 50 e seguintes).

91 HONDA, Margaret. KAMALIZA, Christelle. The State of Data Rights. International Association of Privacy
Professionals (IAPP), out. 2020. Disponivel em: iapp.org/. Acesso em: 10.01.2024.

92 BENJAMIN, Antonio Herman; MARQUES, Claudia Lima. A teoria do dialogo das fontes e seu impacto no
Brasil: uma homenagem a Erik Jayme. Revista de Direito do Consumidor, n. 115, vol. 27. Sao Paulo: Revista
dos Tribunais, jan./fev. 2018, p. 21-40; OLIVA, Milena Donato; VIEGAS, Francisco de Assis. Tratamento de
dados para a concessio de crédito. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.).
Lei Geral de Prote¢do de Dados Pessoais e suas repercussoes no direito brasileiro. 1. ed. Sdo Paulo:
Thomson Reuters Brasil, 2019, p. 565.
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A correta compreensao e aplicacio da LGPD “sera capaz de propiciar a elevacao
reputacional do Brasil”.93 Um ambiente seguro e adequado para os consumidores requer
um elevado nivel de seguranca e uma maturidade na abordagem de risco das atividades
dos fornecedores de produtos e servicos e dos agentes de tratamento de dados. Sublinha-
se que disciplina da responsabilidade civil ja dispoe de ferramentas juridicas para
aprimorar esse padrao de seguranca e maturidade, assegurando aos consumidores e
titulares de dados pessoais a aplicacdo do principio da reparacao integral. Nesse
contexto, a efetiva implementacdo da LGPD nao apenas protege os direitos individuais
de consumidores e titulares, mas também contribui para a construcdo de uma so6lida

cultura de protecao de dados pessoais.
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